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Tom tit: Bai viét tdp trung phan tich lam ré nang luc bao dam an toan thong tin ciia thanh nién qudn dgi trong chuyén
doi so giao duc va dao tao o cac hoc vién, truong si quan hién nay; tir do dé xuat giai phdp nang cao nang luc nay ciua
thanh nién quan doi, dap vng yéu cau chuyén doi so giao duc va dao tao o cdac hoc vién, truong si quan trong thoi gian toi.
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Abstract: This article analyzes and clarifies the information security capabilities of military youth in the context of
digital transformation in education and training at military academies and officer schools. Based on this, it proposes
solutions to enhance these capabilities, thereby meeting the requirements for the digital transformation of education and

training at these institutions in the coming period.
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I. PAT VAN PE

Chuyén ddi s6 dang 1am thay d6i phuong thirc
quéan 1y, t6 chtc day hoc, nghién ctru khoa hoc va
danh gia két qua dao tao. O cac hoc vién, truong
si quan quan doi, qua trinh nay gop phan nang cao
chit luong dao tao can b, si quan, nhung dong thoi
dit ra yéu cau nghiém ngit vé bao vé dir liéu, gitr
bi mat quan su, bi mat nha nude va chip hanh quy
dinh str dung cong nghé. Thanh nién quan doi 1a luc
luong truc tiép khai thac nén tang sd, hoc liéu dién
tr, mang thong tin va cong cu cong nghé trong hoc
tap, nghién ctru; do do, nang lyc bao dam an toan
thong tin khong chi 1a k§ nang k¥ thuat ma con la
biéu hién ctia trach nhiém, ¥ thirc to chuc ky luat va
ban linh trong méi trudng s6. Thuc tién chuyén doi
sO & cac nha truong quan doi da co chuyén bién tich
cuc vé ha tang, chuong trinh dao tao va tng dung
cong nghé. Tuy nhién, nguy co 1o ri dir li¢u, ltra
dao truc tuyén, ma doc, tin cong mang va st dung
cong cu s6 khong ding quy dinh ngay cang phirc
tap. Nhiing nguy co nay doi hoi thanh nién khong
chi biét sir dung cong nghé ma con phai nhan dién,
phong ngtra va xtr Iy tinh hudng an toan thong tin
dang quy trinh. Vi vay, danh gia dung thuc trang va
dé xuat giai phap nang cao niang luc bao dam an toan
thong tin ctia thanh nién quan doi 1a van dé cap thiét,
tric tiép gop phan xay dung méi trudng giao duc sd
an toan ¢ cac hoc vién, truong si quan hién nay.
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2.1. Thuc trang niang luc bao diam an toan
théng tin ciia thanh nién quén di trong chuyén
ddi s6 gido duc va dao tao

Trude hét, nhan thic va trach nhiém bao dam
an toan thong tin cua hoc vién tirng budc duogc
hinh thanh thong qua su 1anh dao, chi dao va cu
thé hoa yéu cau k¥ niang s trong gido duc, dao
tao. K& hoach s6 3760-KH/BCD ngay 23/4/2025
vé trién khai Phong trao “Binh dan hoc vu $6”
trong Quan ddi xac dinh muc tiéu nadm 2025 trang
bi kién thirc, k¥ nang s6 cho 100% hoc vién cac
hoc vién, nha trudng, trong d6 ¢ yéu cau vé ky
nang an toan khi hoc tap va tuong tac trén moi
truong sb; dong thoi dé ra cac nhiém vu vé xay
dung chuong trinh phd cép k¥ ning sb, tai liéu
huéng din va nén tang phuc vu hoc tip (Thuy
Linh, 2025). Tu nam hoc 2025-2026, chuong
trinh dao tao si quan cép phan doi trinh do dai
hoc dugc diéu chinh theo hudng ting cudng noi
dung cong nghé thong tin, voi hoc phan 4 tin chi,
tuong dwong 200 tiét, dap ung chuan dau ra bac
4/8 theo Khung ning luc sé cho nguoi hoc. Hoc
vién K¥ thuat quan sy va Truong Si quan Thong
tin con t6 chirc trang bi kién thirc chuyén sau vé
cong nghé thong tin va chuyén ddi sé (Nguyén
Hai, 2025). Viéc dua ky nang sd vao chuong trinh
dao tao chinh khoa tao diéu kién dé hoc vién tiép
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can kién thirc c6 hé thdng, timg budc chuyén tir
nhan thirc khai quat vé cong nghé sang kha nang
van dung trong hoc tap, nghién ctru.

Thtr hai, kha nang khai thac hoc liéu, nén tang
vacong cu $6 phuc vu hoc tap, nghién ctru c6 budc
phat trién, tao moi truong thuc hanh ky nang bao
v¢€ thong tin. Tai Hoc vién K¥ thuét quan sy, thang
7/2025, nha truong dua vao sir dung 107 hoc phan
e- learnlng, 12 video va 9 phan mém hoc liéu dién
tir; phin mém md phong, thuc té ao dugc ung
dung trong mot s6 nganh k¥ thuat dic thu (Vian
Phuc, 2025). Dén thang 4/2026, sb lwong hoc liéu
dugc ghi nhan tang lén 127 bai giang e-learning,
28 video va 19 phén mém hoc liéu dién tur; Hoc
vién tiép tuc xdy dung thém 10 phan mém hoc
liéu trong nam hoc 2025-2026. HE théng thu vién
dién tir dugc s6 hoa, cap nhat va két ndi, chia sé
dir liéu voi hé théng thu vién sb toan quan; hé¢
sinh thai s6 phuc vu quan 1y dao tao toan trinh
cling tung budc dugc hinh thanh (Nguyén Hai,
2026). Nhiing két qua nay khong chi phan anh sy
gia tang vé s6 lugng hoc lidu ma con cho thay moi
truong hoc tap sd ngay cang da dang, c6 mirc do
tich hop va két ndi cao hon. Trong moi trudng do,
hoc vién c6 diéu kién thyc hanh viéc truy cap tai
nguyén, khai thac dir liu, sir dung phﬁn mém va
tham gia cac hoat dong hoc tap truc tuyén. bac
biét, viéc Hoc vién cho phép hoc vién st dung
dién thoai di dong truy cap Internet co kiém soat
cho thay di c6 su két hop giita mo rong kha nang
tiép can cong nghé voi yéu cau quan 1y, bao dam
an toan trong str dung.

Thir ba, tai mot sd truong si quan, chuyén doi
s6 bude dau gén v&i phat trién nang lyc tu hoc,
tim kiém, xur 1y thong tin va sir dung cong nghé
cua hoc vién. . Truong ST quan Thong tin x4c dinh
chuyén doi s6 1a mot dot pha trong xay dung “nha
truong thong minh”, tip trung phét trién ha tang,
chuin hoéa dit liéu dung chung, hoc liéu s6, thu
vién s6, hé thong quan 1y hoc tap va cong nghé
mo phong. Nha trudong trién khai cac mé hinh
“Su pham thong minh”, “Lép hoc thong minh”,
“Giang vién s6”, “Hoc vién s6”, déng thoi nhan
manh viéc Ung dung tri tu¢ nhan tao phai dugc
kiém soat, phu hop véi dac thu gido duc quan su
va bao ddm an toan thong tin, bi mat quan sy (Duy
Hién, 2026). Két qua thuc tién ciia nha truong
ciing cho thdy su chuyén bién vé ning luc hoc
tap trong moi trudng sd. Theo thong tin cong bd
trén Céng thong tin dién tor BO Khoa hoc va Cong
nghé, giai doan 2022-2024, ty 1& hoc vién tbt

266 | Tap 32 s6 11 ki 2 (thang 11/2026)

nghiép loai kha, gioi tai Truong ST quan Thong tin
tang tir 86% 1én 94%; muc do chu dong hoc tap
qua khao st tang tir 62% lén gan 90%; 100% hoc
vién dugc ghi nhan thanh thao k¥ nang sir dung
cong nghé thong tin va phan mém mo phong; sb
dé tai nghién ctru khoa hoc, sang kién cta hoc
vién tang gap d6i (Ha Thanh Hai, 2025).

Thir tw, yéu cau bao dam an toan thong tin ngay
cang dugc nhan thic rd hon trong td chuc hoat
dong chuyén déi sd tai cac hoc vién, truong si
quan. Hoi nghi Ve ung dung khoa hoc, cong nghé
va chuyén d6i sé trong gido duc, ddo tao & cic
hoc vién, truong quan doi thang 5/2026 cho biét
100% may chu tai cac nha truong da dugc cai dat
giai phap an toan thong tin; dong thoi nhdn manh
yéu cau bao mat dit liéu va nang cao ning lyc khai
thac cong nghé so (Van Hiéu, 2026). O goc do
chuyén mon, Bang Thi Vui (2025) chi ra cac nguy
co 1o ri tai liéu ndi bg, 10 lot bi mat quan su khi su
dung hoc liéu chua kiém duyét, phan mém khong
15 ngudn gbe hodc nén tang thiéu kiém soat; dong
thoi nhan manh cac bién phap phan loai hoc liu,
kiém soét truy cap, ra soat phan mém, sao luu dir
liéu va hudn luyén tng pho sy ¢d. Cac dinh hudng
trén gop phan xéac ldp yéu cau bao mat nhu mot
bd phén cua hoat dong hoc tap, nghién clru va
quan tri nha truong, thay vi chi 1a nhiém vu cua
luc luong chuyén trach. D6i véi hoc vién, diéu
nay tao co s¢ dé hinh thanh y thirc chap hanh quy
dinh, nhan thirc vé trach nhiém bao vé dit liéu va
hiéu rd mbi lién hé gitra hanh vi sir dung cong
nghé vi an toan thong tin, bi mat quan su.

Bén canh két qua dat dugc, nang lyc bao dam
an toan thong tin cua thanh nién quan doi con mét
s6 han ché, ton tai, dat ra nhiéu van dé can tap
trung giai quyét. Nang luc nhan dién va phong
tranh nguy co mat an toan thong tin chua theo
kip tbc do mo rong cac hoat dong hoc tap trén
moi truong sb. Con ton tai nhitng nguy co truc
tiép phat sinh tir viéc st dung hoc li¢u thiéu kiém
duyét, phan mém khong 1& ngudn gdc va két nbi
thiét bi c4 nhan v&i hé théng mang ngi bg; co thé
dan dén ro ri tai liéu ndi bo, 16 lot bi mat quan
su hodc bi tan cong tir bén ngoai (Pang Thi Vui,
2025). Viéc bao vé tai khoan, dit liéu va chap hanh
quy tr1nh bao mat trong qué trinh hoc tap s6 dat
ra yéu cau ngay cang cao. Thuc tién chuyen do6i
s tai Truong ST quan Thong t1n cho thay quy mo
khai thac dir liéu va nén tang sé dd mo rong dang
ké: 100% co quan, khoa, don vi st dung hé thong
quan 1y vin ban va diéu hanh; 100% dau mdi don
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vi st dung chtig thu s6 ca nhan; nha trudong dong
thoi trién khai cac giai phap bio dam an toan
thong tin nhu tudng lira, phong chdng ma doc va
USB an toan (Duy Hién, 2025). Trong mdi truong
do, bao mat khong chi 1a nhi€ém vu cua hé théng
k¥ thuat ma con phu thudc vao hanh vi cta ting
ngudi sir dung, nhét 1a viéc quan 1y tai khoan, luu
trlr va chia sé tai liéu ding quy dinh. Ky nang xir
ly tinh huéng mat an toan thong tin can dugc rén
luyén thuc chat hon, gin véi quy trinh va tinh
huéng cu thé. Pidu do dat ra yéu cau céc hoc vién,
nha truong tang cuong huén luyén, kiém tra, ddnh
gia hé thong cong nghé thong tin va to chirc dién
tap tinh huéng mat an toan thong tin nham nang
cao nang lyc phan img (Pang Thi Vui, 2025). Khi
gip ddu hiéu tai khoan bi chiém quyén, tép tin
dang ngd hodc nguy co 19 dit liéu, ngudi hoc phai
biét dung thao tac, bdo cdo dung dau moi, thuc
hién hudng dan xir Iy va khong tur y phét tan thong
tin lién quan. Néu chi dimg & pho bién quy dinh
ho#ic huéng dan thao tac trén nén tang, nang luc
XU tri kho dap ung yeu cau khi su ¢b xay ra trong
thuc té. T nhitng van dé trén, nang cao ning luc
bdo ddm an toan thong tin cho thanh nién quan doi
can tap trung vao cac ndi dung thiét thuc: nhan
dién nguy co va phong tranh tan cong; bao vé tai
khoan, dir liéu va chap hanh quy trinh bao mat;
thyc hanh bao cao, xir 1y tinh hubng; hinh thanh
trach nhiém c4 nhan trong st dung cong nghé sb.
Viéc danh gia nang luc can dua vao thao tac thuc
hanh, bai tap tinh hudng va két qua kiém tra cu
thé, thay vi chi can ctr vao mirc dg su dung thanh
thao cac nén tang sd.

2.2. Giai phap nang cao nang luc bio dim
an toan thong tin cia thanh nién quin doi
trong chuyén ddi s6 gido duc va dao tao

Mot 14, nang cao nhan thuc, trach nhiém va
y thirc chip hanh quy dinh vé bao dam an toan
thong tin. Cap uy, chi huy, co quan chinh trj va co
quan chuyén mon can dua bao dam an toan thong
tin vao ké hoach gido duc, quan 1y va chuyén do6i
s6; xac dinh trach nhiém ca nhan trong bao vé dir
li¢u, gilr bi mat quan sy, bi mat nha nudc va su
dung cong nghé ding quy dinh. Gido duc phai
lam ro6 hanh vi dugc phép, khong dugce phép va
hau qua vi pham, nhat 1a khi st dung mang xa hoi,
thiét bi ca nhan, luu trit truc tuyén va Al Cu thé
hoa trach nhiém thanh quy tic thyc hanh: xac thyc
ngudn va tai khoan; tuan tha phan quyén, khong
cai phan mém tuy tién; dang xuat, bao quan thiét
bi va khong luu dir liéu cong tac trén phuong tién

khong dwoc phép. Gén chap hanh an toan thong
tin voi danh gid ren luyén, thi dua; xur Iy vi pham
di d6i v&i huéng dan va phong ngira.

Hai 13, d6i m&i noi dung, hinh thirc boi dudng
kién thirc va k¥ nang an toan thong tin theo huéng
thiét thuc, phu hop d6i tuong. Cac hoc vién,
truong si quan can bd sung ndi dung cbt 161 Ve
phan loai dir li¢u; mat khéu va xéac thuc da yeu
td; nhan dién gid mao, duong dan doc hai; phong
chéng ma doc; bao vé thiét bi; st dung mang xa
hoi, Iuu trir tryc tuyén va Al an toan; quy trinh
bao cdo sy c¢d. Noi dung phai gan véi hoc tap,
nghién ctru va dac thu bao mat. Phan hoa theo ddi
tuong: hoc vién tdp trung bao vé tai khoan, dir
liéu hoc tap va st dung hoc liéu ding quy dinh;
giang vién tré chll trong bao v¢ tai liéu giang day,
d@r liéu nghién cuu va Al cé trach nhiém; can bo
k¥ thuat ting cuong phan quyén, quan 1y thiét bi,
xtr 1y su ¢b. Co thé tham khao Khung ning luc sb
cho nguoi hoc tai Thong tu 02/2025/TT-BGDDT,
nhung phai cu thé héa theo yéu cau quan su (Bo
Giao duc va Dao tao, 2025). Két hop hoc trén nén
tang duoc phép, huéng dan tryc tiép va kiém tra
thuc hanh.

Ba Ia, phat huy tinh tich cuc, tu giac cua thanh
nién trong tu hoc va xay dung vin hoa an toan sd.
T6 chire Poan can 16ng ghép an toan thong tin vao
phong trao “Binh dan hoc vu s6”, cau lac bo cong
nghé va mo6 hinh “dai su $6”, gén vO1 nhiém vu
cu thé. Mdi doan vién xay dung ké hoach tu hoc,
cap nhat nguy co mdi, thuc hanh bao vé tai khoan
va thiét bi, chia sé kinh nghlem dung quy dinh.
Duy tri sinh hoat tinh huéng an toan sd, pho bién
canh bao chinh thire va trao ddi sau tap huén. Viéc
tuyén dwong cin clr vao hanh vi thuc chat nhu
phat hién nguy co, chép hénh t6t quy dinh va hd
trg dong doi dung thim quyen Qua d6 hinh thanh
théi quen kiém chu:ng nguon tin, khong chia sé
dir liéu vuot quyén va bao cao kip thoi du hiéu
rui ro.

Bén 13, tang cuong huén luyén thuc hanh, dién
tap va rén luyén ky nang xir Iy tinh hudng an toan
thong tin. Nha truong can danh gia kha ning van
dung qua tinh hudng gia lap, khong sir dung dir
liéu that: nhan dién thu lra dao, lién két dang ngo,
thiét bi nghi nhiém ma doc, mat tai khoan, giri
nham tép hodc dau hiéu 10 ri dir liu. Mdi tinh
hudng quy dinh hanh dong ban dau, ddu mdi bao
cdo, cach bao toan dau hiéu va viée khong dugc
tu ¥ thuc hién. Dién tap bao quat nhan dién, dung
thao tac, c6 1ap thiét bi khi duoc hudng dan, bao
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céo diing kénh va phdi hop khic phuc; danh gia
trinh tu hanh dong, thoi gian bdo cdo va kha nang
gilt binh tinh. Tinh hudng phai do co quan cé
thim quyén thiét ké, giam sat; tuyét di khong thir
nghiém trén hé théng that hoac dir liéu quan su.
Nam 14, hoan thién moéi trudong sO an toan va co
ché kiém tra, danh gia nang lyc. Cac nha truong can
bao vé may chi, thiét bi ddu cudi, tai khoan va dir
liéu; quan 1y quyén truy cap, cap nhat phan mém va
sao luu theo quy dinh. Ban hanh hudng din vé thiét
bi c4 nhan, nén tang truc tuyén, Alva luu trir dir liéu;
xac dinh cong cu duogc phép st dung. Quan 1y hoc
liéu s6 phai gin véi phan loai dir lidu, kiém soét truy
cap va trach nhiém cta nguoi tao 1ap, khai thac, chia
sé. Xy dung tiéu chi danh gia vé& nhan thic, tuin
thu, phong ngira, phat hién-bao cao, xir Iy tinh hudng
va van hoa sb; két hop danh gia dau vao, kiém tra
sau chuyén d¢ va thyc hanh dinh ky. Phan loai mitc
dap tmg dé bdi dudng dung trong tam, phan tich 16i
lap lai va diéu chinh chuong trinh; truyén tai canh
bao qua kénh chinh thirc, ding pham vi bado mat.

II. KET LUAN

Nang cao nang lyc bao ddm an toan thong tin
ctia thanh nién quan doi 1a yéu cau tryc tiép trong
qua trinh chuyén ddi sé gido duc va dao tao & cic
hoc vién, trudong si quan. Thyc tién cho théy ha
téng, chuong trinh dao tao va hoat dong phé cap
ky ning s dd co chuyén bién; tuy nhién, nhan
thirc, k¥ nang nhan dién nguy co, xir I tinh huéng
va tuan thu quy dinh ciia thanh nién can tiép tuc
dugc cing cb. Bé dap tmg yéu cau nhiém vu,
can két hop chit ch& gido duc trach nhiém véi
bdi dudng kién thirc, huin luyén thuc hanh, phat
huy tinh ty gidc cua thanh nién va hoan thi€n moi
truong s6 an toan. Trong tdm 13 hinh thanh thoi
quen st dung cong nghé dung quy dinh, bao vé
dir liéu, gitr bi mat quan sy va chu dong bao cao
nguy co. Qua do, thanh nién quan doi vua Ia luc
luong tich cuc thic ddy chuyén doi s6, vira 1a chu
thé co trach nhiém bao vé an toan thong tin, gop
phﬁn nang cao chét luong gido duc, dao tao ¢ cac
hoc vién, trudong s quan hién nay.
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