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I. ĐẶT VẤN ĐỀ
Trong những năm gần đây, chuyển đổi số đã 

trở thành xu thế tất yếu, tác động sâu rộng đến 
mọi lĩnh vực của đời sống kinh tế – xã hội, trong 
đó giáo dục và đào tạo là một trong những lĩnh 
vực chịu ảnh hưởng rõ nét nhất. Sự phát triển 
nhanh chóng của công nghệ số, đặc biệt là các 
nền tảng điện toán đám mây, trí tuệ nhân tạo và 
dữ liệu lớn, không chỉ làm thay đổi phương thức 
tổ chức dạy và học mà còn đặt ra yêu cầu cấp 
thiết về việc đào tạo nguồn nhân lực có năng lực 
thích ứng cao, đặc biệt trong lĩnh vực an toàn và 
bảo mật thông tin. Đây được xem là “lá chắn” 
quan trọng bảo vệ hệ thống thông tin và dữ liệu 
trong môi trường số, đồng thời là một trong 
những ngành nghề có nhu cầu nhân lực lớn và 
ngày càng gia tăng.

Đối với các trường Cao đẳng – nơi đào tạo 
nguồn nhân lực theo định hướng ứng dụng và 
thực hành – việc tổ chức giảng dạy môn An toàn 
và bảo mật thông tin không chỉ dừng lại ở việc 
trang bị kiến thức lý thuyết mà còn đòi hỏi phải 
chú trọng phát triển kỹ năng thực hành, khả năng 
xử lý tình huống và tư duy phản biện của người 
học. Tuy nhiên, thực tiễn triển khai tại nhiều cơ 
sở đào tạo cho thấy hiệu quả của hoạt động thực 
hành môn học này vẫn chưa đáp ứng được yêu 
cầu đặt ra. Một số hạn chế có thể kể đến như cơ 
sở hạ tầng phục vụ thực hành còn thiếu đồng bộ, 
môi trường thực hành chưa phản ánh sát các 

tình huống an ninh mạng trong thực tế, phương 
pháp giảng dạy còn mang tính truyền thống, chưa 
khai thác hiệu quả các công cụ và nền tảng số. 
Bên cạnh đó, sự thiếu gắn kết giữa nhà trường 
và doanh nghiệp cũng khiến nội dung thực hành 
chưa theo kịp sự thay đổi nhanh chóng của công 
nghệ và nhu cầu thực tiễn của thị trường lao động.

Trong bối cảnh đó, việc nghiên cứu và đề xuất 
các giải pháp nhằm nâng cao hiệu quả thực hành 
môn An toàn và bảo mật thông tin tại các trường 
Cao đẳng là hết sức cần thiết và có ý nghĩa cả về 
mặt lý luận lẫn thực tiễn. Các giải pháp không 
chỉ cần hướng tới việc cải thiện điều kiện cơ sở 
vật chất và đổi mới phương pháp giảng dạy mà 
còn phải tận dụng được những lợi thế của chuyển 
đổi số để xây dựng môi trường học tập linh hoạt, 
hiện đại và gắn với thực tiễn. Đồng thời, cần đặt 
người học vào vị trí trung tâm của quá trình đào 
tạo, khuyến khích họ chủ động khám phá, thực 
hành và phát triển năng lực nghề nghiệp một 
cách toàn diện.

Xuất phát từ những vấn đề nêu trên, bài báo 
tập trung phân tích thực trạng hoạt động thực 
hành môn An toàn và bảo mật thông tin trong 
điều kiện chuyển đổi số tại các trường Cao đẳng, 
từ đó đề xuất hệ thống giải pháp khả thi nhằm 
nâng cao chất lượng đào tạo, đáp ứng yêu cầu 
phát triển nguồn nhân lực trong kỷ nguyên số. 
Nội dung nghiên cứu góp phần làm rõ vai trò của 



TẠP CHÍ TÂM LÝ - GIÁO DỤC

126 Tập 32 số 06 kì 3 (tháng 06/2026)

đổi mới phương thức đào tạo gắn với công nghệ 
số, đồng thời cung cấp cơ sở tham khảo cho các 
cơ sở giáo dục nghề nghiệp trong quá trình cải 
tiến chương trình và phương pháp giảng dạy.

II. NỘI DUNG NGHIÊN CỨU
2.1. Thực trạng thực hành môn An toàn và 

bảo mật thông tin trong điều kiện chuyển đổi 
số tại các trường Cao đẳng ở Việt Nam

Trong bối cảnh chuyển đổi số diễn ra mạnh 
mẽ, hoạt động thực hành môn An toàn và bảo 
mật thông tin tại các trường Cao đẳng ở Việt 
Nam đã có những bước chuyển biến nhất định, 
song vẫn tồn tại nhiều hạn chế mang tính hệ 
thống. Việc đánh giá thực trạng cần được nhìn 
nhận trên nhiều phương diện, từ hạ tầng công 
nghệ, nội dung chương trình đến năng lực giảng 
dạy và khả năng tiếp nhận của người học.

Trước hết, có thể thấy rằng sự phát triển của 
các nền tảng học tập trực tuyến và hệ thống quản 
lý học tập đã tạo điều kiện thuận lợi cho việc triển 
khai các hoạt động thực hành trong môi trường 
số. Tuy nhiên, sự gia tăng mạnh mẽ của việc sử 
dụng các nền tảng số cũng kéo theo những rủi ro 
đáng kể về an toàn và bảo mật thông tin. Theo 
nghiên cứu đăng trên Tạp chí Giáo dục, việc mở 
rộng sử dụng các nền tảng trực tuyến đã làm gia 
tăng nguy cơ rò rỉ dữ liệu và tấn công mạng trong 
môi trường giáo dục, đòi hỏi các cơ sở đào tạo 
phải có biện pháp bảo mật phù hợp (Nguyễn Thị 
Thu Hà, 2024). Điều này cho thấy yêu cầu cấp 
thiết phải nâng cao chất lượng thực hành nhằm 
giúp người học nhận diện và xử lý các tình huống 
an ninh mạng trong thực tế.

Tuy nhiên, thực tiễn triển khai tại các trường 
Cao đẳng cho thấy cơ sở hạ tầng phục vụ thực 
hành vẫn còn nhiều hạn chế. Phần lớn các cơ sở 
đào tạo chưa xây dựng được hệ thống phòng lab 
chuyên sâu hoặc môi trường mô phỏng tấn công 
– phòng thủ một cách đầy đủ, dẫn đến việc thực 
hành chủ yếu dừng lại ở mức cơ bản. Trong khi 
đó, các nghiên cứu đã chỉ ra rằng các mối đe dọa 
an ninh mạng ngày càng đa dạng và tinh vi, bao 
gồm tấn công từ chối dịch vụ, đánh cắp dữ liệu 
và xâm nhập hệ thống (Trần Văn Hùng, 2023). 
Điều này tạo ra khoảng cách đáng kể giữa nội 
dung đào tạo và yêu cầu thực tiễn của thị trường 
lao động.

Bên cạnh đó, nội dung và phương pháp tổ chức 
thực hành còn mang tính truyền thống, chưa theo 
kịp sự phát triển nhanh chóng của công nghệ. 
Một số nghiên cứu cho thấy hoạt động giáo dục 

an toàn thông tin trong nhà trường hiện nay chủ 
yếu tập trung vào các kỹ năng cơ bản như sử 
dụng internet an toàn, trong khi các nội dung 
chuyên sâu như sử dụng công cụ bảo mật, phân 
tích lỗ hổng hay xử lý sự cố chưa được chú trọng 
đầy đủ (Nguyễn Thị Hồng Anh, 2025). Điều này 
dẫn đến việc sinh viên thiếu kỹ năng thực hành 
chuyên sâu, khó đáp ứng yêu cầu công việc ngay 
sau khi tốt nghiệp.

Ngoài ra, năng lực và nhận thức của người 
học về an toàn thông tin cũng là một vấn đề 
đáng quan tâm. Nghiên cứu trên hệ thống VJOL 
cho thấy mặc dù sinh viên có mức độ tiếp cận 
internet cao, nhưng nhận thức về rủi ro an toàn 
thông tin và kỹ năng xử lý tình huống còn hạn 
chế, đặc biệt trong các tình huống liên quan đến 
bảo vệ dữ liệu cá nhân và phòng tránh các hành 
vi tấn công mạng (Nguyễn Văn Minh & Lê Thị 
Hoa, 2026). Điều này phản ánh thực tế rằng hoạt 
động thực hành chưa thực sự phát huy vai trò 
trong việc hình thành năng lực nghề nghiệp cốt 
lõi cho người học.

Một khía cạnh khác cần được xem xét là yếu 
tố tâm lý và niềm tin của sinh viên trong môi 
trường học tập số. Nghiên cứu của Lê Thiên Nhi 
và Hoàng Anh Tuấn (2025) cho thấy cảm nhận 
về mức độ an toàn thông tin có ảnh hưởng trực 
tiếp đến niềm tin và ý định sử dụng các nền tảng 
học tập trực tuyến của sinh viên. Điều này cho 
thấy nếu hoạt động thực hành không giúp người 
học cảm nhận được tính an toàn và kiểm soát 
được rủi ro, thì hiệu quả đào tạo cũng sẽ bị ảnh 
hưởng đáng kể.

Ngoài những hạn chế nêu trên, sự liên kết 
giữa nhà trường và doanh nghiệp trong đào tạo 
thực hành vẫn còn chưa chặt chẽ. Trong khi đó, 
xu hướng đào tạo hiện đại nhấn mạnh đến việc 
“học đi đôi với hành” và tăng cường các mô hình 
đào tạo thực chiến, mô phỏng môi trường làm 
việc thực tế. Thực tế tại Việt Nam cho thấy nhu 
cầu xây dựng các “thao trường an ninh mạng” và 
chương trình đào tạo thực hành chuyên sâu đang 
ngày càng trở nên cấp thiết nhằm nâng cao năng 
lực cho người học (Nguyễn Khánh Tùng, 2025).

Tóm lại, thực trạng thực hành môn An toàn 
và bảo mật thông tin tại các trường Cao đẳng 
ở Việt Nam trong điều kiện chuyển đổi số vẫn 
còn tồn tại nhiều hạn chế, từ cơ sở hạ tầng, nội 
dung chương trình đến năng lực của người học 
và giảng viên. Những hạn chế này không chỉ ảnh 
hưởng đến chất lượng đào tạo mà còn làm giảm 
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khả năng đáp ứng nhu cầu nhân lực trong lĩnh 
vực an ninh mạng. Do đó, việc nghiên cứu và đề 
xuất các giải pháp nâng cao hiệu quả thực hành 
là yêu cầu mang tính cấp thiết trong giai đoạn 
hiện nay.

2.2. Giải pháp nâng cao hiệu quả thực hành 
môn An toàn và bảo mật thông tin trong điều 
kiện chuyển đổi số tại các trường Cao đẳng

Trước hết, cần phát triển và hiện đại hóa hạ 
tầng thực hành theo hướng số hóa toàn diện. Đây 
là điều kiện tiên quyết để nâng cao chất lượng 
đào tạo trong lĩnh vực an toàn và bảo mật thông 
tin. Các trường Cao đẳng cần chuyển từ mô hình 
phòng máy truyền thống sang mô hình phòng lab 
ảo (virtual lab) kết hợp với điện toán đám mây. 
Việc ứng dụng công nghệ ảo hóa không chỉ giúp 
tối ưu chi phí đầu tư mà còn tạo ra môi trường 
thực hành linh hoạt, cho phép sinh viên truy cập 
từ xa và thực hiện các bài tập mọi lúc, mọi nơi. 
Đặc biệt, cần xây dựng các hệ thống mô phỏng 
an ninh mạng (cyber range) với các kịch bản tấn 
công – phòng thủ đa dạng, giúp sinh viên trải 
nghiệm các tình huống gần với thực tế. Ngoài ra, 
các cơ sở đào tạo nên tận dụng các nền tảng mã 
nguồn mở và tài nguyên số miễn phí để mở rộng 
khả năng tiếp cận, đồng thời đảm bảo tính cập 
nhật của môi trường thực hành.

Song song với việc đầu tư hạ tầng, đổi mới 
phương pháp giảng dạy theo hướng phát triển 
năng lực thực hành và tư duy phản biện của 
người học là yêu cầu tất yếu. Trong bối cảnh 
chuyển đổi số, phương pháp giảng dạy truyền 
thống thiên về truyền đạt kiến thức không còn 
phù hợp. Thay vào đó, cần áp dụng các phương 
pháp học tập tích cực như học tập dựa trên dự án 
(project-based learning), học tập dựa trên vấn đề 
(problem-based learning) và học tập thông qua 
tình huống thực tế (case-based learning). Cụ thể, 
giảng viên cần thiết kế các bài thực hành gắn với 
các kịch bản an ninh mạng như phát hiện lỗ hổng, 
phân tích mã độc, xử lý sự cố tấn công mạng hay 
bảo vệ hệ thống thông tin. Quá trình học tập cần 
khuyến khích sinh viên làm việc nhóm, trao đổi 
và phản biện, từ đó nâng cao khả năng tư duy 
logic và kỹ năng giải quyết vấn đề. Đồng thời, 
việc kết hợp giữa học trực tiếp và học trực tuyến 
(blended learning) sẽ giúp tối ưu hóa trải nghiệm 
học tập và tận dụng hiệu quả các công nghệ số.

Một giải pháp quan trọng khác là tăng cường 
tích hợp các công cụ và nền tảng công nghệ hiện 
đại vào hoạt động thực hành. Trong lĩnh vực an 

toàn thông tin, việc tiếp cận và sử dụng các công 
cụ chuyên ngành là yếu tố then chốt để nâng cao 
năng lực nghề nghiệp. Các trường cần đưa vào 
chương trình đào tạo các công cụ phổ biến như 
hệ thống phát hiện xâm nhập (IDS/IPS), công cụ 
kiểm thử xâm nhập (penetration testing), phân 
tích lưu lượng mạng, cũng như các nền tảng quản 
lý an ninh thông tin. Việc này không chỉ giúp 
sinh viên làm quen với môi trường làm việc thực 
tế mà còn nâng cao khả năng thích ứng sau khi 
tốt nghiệp. Bên cạnh đó, cần khai thác hiệu quả 
các nền tảng học tập số như hệ thống quản lý học 
tập (LMS), hệ thống đánh giá trực tuyến và các 
nền tảng mô phỏng để tăng cường tính tương tác 
và cá nhân hóa trong học tập.

Để đảm bảo hiệu quả triển khai, phát triển đội 
ngũ giảng viên cả về chuyên môn và năng lực số 
là yếu tố mang tính quyết định. Các trường Cao 
đẳng cần xây dựng kế hoạch đào tạo, bồi dưỡng 
giảng viên theo hướng cập nhật kiến thức công 
nghệ mới và nâng cao kỹ năng thực hành. Việc 
cử giảng viên tham gia các khóa đào tạo chuyên 
sâu, hội thảo khoa học, hoặc thực tế tại doanh 
nghiệp sẽ giúp họ tiếp cận với các xu hướng và 
công nghệ mới nhất trong lĩnh vực an toàn thông 
tin. Đồng thời, cần khuyến khích giảng viên 
tham gia nghiên cứu khoa học và phát triển học 
liệu số, qua đó nâng cao chất lượng giảng dạy. 
Một hướng đi hiệu quả là mời các chuyên gia 
từ doanh nghiệp tham gia giảng dạy hoặc đồng 
hướng dẫn thực hành, tạo điều kiện để sinh viên 
tiếp cận với kinh nghiệm thực tiễn.

Bên cạnh đó, tăng cường hợp tác giữa nhà 
trường và doanh nghiệp là giải pháp mang tính 
chiến lược nhằm nâng cao tính thực tiễn của đào 
tạo. Các trường cần chủ động thiết lập quan hệ 
đối tác với các doanh nghiệp trong lĩnh vực công 
nghệ thông tin và an ninh mạng để xây dựng 
chương trình đào tạo phù hợp với nhu cầu thị 
trường. Các hình thức hợp tác có thể bao gồm tổ 
chức thực tập, đào tạo theo đơn đặt hàng, đồng 
xây dựng chương trình học, hoặc tổ chức các buổi 
hội thảo, tọa đàm chuyên đề. Việc này không chỉ 
giúp sinh viên có cơ hội tiếp cận môi trường làm 
việc thực tế mà còn góp phần rút ngắn khoảng 
cách giữa đào tạo và sử dụng lao động.

Một yếu tố không thể bỏ qua là nâng cao năng 
lực tự học và ý thức an toàn thông tin của sinh 
viên. Trong môi trường số, kiến thức và công 
nghệ thay đổi nhanh chóng, do đó người học 
cần có khả năng tự học và cập nhật liên tục. Các 
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trường cần thiết kế các hoạt động học tập mở, 
khuyến khích sinh viên tham gia các cuộc thi an 
ninh mạng, diễn đàn chuyên môn, hoặc các dự 
án nghiên cứu nhỏ. Đồng thời, cần lồng ghép nội 
dung giáo dục về đạo đức nghề nghiệp và ý thức 
bảo mật thông tin vào chương trình đào tạo, giúp 
sinh viên hình thành thái độ đúng đắn và trách 
nhiệm trong công việc.

Cuối cùng, đổi mới cơ chế quản lý và đánh 
giá hoạt động thực hành theo hướng linh hoạt 
và dựa trên năng lực là yêu cầu cần thiết trong 
bối cảnh chuyển đổi số. Thay vì chỉ đánh giá kết 
quả cuối cùng, cần áp dụng các phương pháp 
đánh giá quá trình, đánh giá theo dự án và đánh 
giá dựa trên năng lực thực hiện nhiệm vụ. Việc 
sử dụng các công cụ đánh giá trực tuyến và hệ 
thống quản lý học tập sẽ giúp theo dõi tiến độ 
học tập của sinh viên một cách hiệu quả và minh 

bạch. Đồng thời, cần xây dựng các tiêu chí đánh 
giá gắn với chuẩn đầu ra và yêu cầu của doanh 
nghiệp, từ đó đảm bảo tính thực tiễn và chất 
lượng của đào tạo.

III.KẾT LUẬN
Bài báo khẳng định việc nâng cao hiệu quả 

thực hành môn An toàn và bảo mật thông tin là 
yêu cầu cấp thiết trong bối cảnh chuyển đổi số 
hiện nay. Thực tế cho thấy vẫn còn nhiều hạn chế 
về cơ sở hạ tầng, phương pháp giảng dạy và mức 
độ gắn kết với thực tiễn. Vì vậy, cần triển khai 
đồng bộ các giải pháp như phát triển môi trường 
thực hành số, đổi mới phương pháp dạy học theo 
hướng thực tiễn, nâng cao năng lực giảng viên 
và tăng cường hợp tác với doanh nghiệp. Những 
giải pháp này sẽ góp phần nâng cao chất lượng 
đào tạo, giúp sinh viên đáp ứng tốt hơn nhu cầu 
nhân lực trong lĩnh vực an toàn thông tin
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