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Tom tit: Trong boi canh chuyén doi sé gido duc va phdt trién mé hinh truong dai hoc théng minh hién nay, viéc img
dung cong nghe Internet van vdt (loT) vao quan Iy co SO vt chdt va t6i wu héa nang lwdng dang tro thanh xu hwong quan
trong. Bai viét tdp trung nghién ciru thiét ké va trién khai hé thong gidm sat, diéu khién thiét bi dién thong minh dwa trén
IoT cho gidng dwong dai hoc nham néng cao hiéu qua quadn 1y, tiét kiém dién ndng va hé tro xdy ding méi truong gido duc
$6 hién dai. Trén co so phan tich thiee trang sit dung dién ndng trong cdc giang dwong hién nay, bai viét dé xudt mé hinh
hé thong gidm sat va diéu khién thiét bi dién tir xa thong qua nén tang loT. Két qua nghién ciru cho thdy hé thong cé kha
ndng gidm sdt trang thdi thiét bi, t dong diéu khién theo thoi gian thwc va gép phan giam tiéu thu dién ndng trong moi
truong gidao duc dai hoc.

Tir khéa: IoT, giang dwong thong minh, dién ning, chuyén doi sé, gido duc dai hoc.

DESIGN AND IMPLEMENTATION OF AN IoT-BASED SMART ELECTRICAL
DEVICE MONITORING AND CONTROL SYSTEM FOR UNIVERSITY
CLASSROOMS TO OPTIMIZE ENERGY CONSUMPTION

Abstract: In the context of educational digital transformation and smart university development, the application of
Internet of Things (loT) technology in facility management and energy optimization has become an important trend. This
paper focuses on designing and implementing an loT-based smart electrical device monitoring and control system for
university classrooms to improve management efficiency, save energy, and support the development of a modern digital
learning environment. Based on the analysis of the current state of electricity usage in classrooms, the study proposes a
remote monitoring and control system through an loT platform. The results indicate that the system is capable of monitoring
device status, automatically controlling electrical equipment in real time, and reducing energy consumption in higher
education environments.
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I. PAT VAN DE

Hién nay, chuyén ddi s6 dang tré thanh xu thé
tat yéu trong giao duc dai hoc. Viée xdy dung mo
hinh truong dai hoc thong minh khong chi tép
trung vao d6i méi hoat dong giang day ma con
huong t61 hién dai hoa cong tac quan ly co so
vat chat, t6i uu hoa tai nguyén va phat trién moi
truong hoc tap s bén viing.

Trong cac co s& gido duc dai hoc hién nay, hé
théng dién ning phuc vu giang day bao gom:

« dén chiéu sang;

« diéu hoa;

* may chiéu;

* quat dién;

« thiét bi mang;

« thiét bi hd tro hoc tap s6

duoc str dung voi tan suat 16n. Tuy nhién, thuc té
cho thiy tai nhiéu giang dudng van ton tai tinh trang:

* lang phi dién nang;

« quén tit thiét bi sau gio hoc;

¢ van hanh thu cong;

* kho giam sat tap trung;
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« thiéu kha ning quan 1y theo thoi gian thuec.

Diéu nay khong chi lam gia tang chi phi van hanh
ma con anh huong dén hiéu qua quan 1y co so vat
chit va muyc tiéu phat trién gido duc bén vimg.

Su phat trién cua cong ngh¢ Internet van vat
(IoT) d& mo ra kha nang xay dung cac hé thong
giam st va diéu khién thong minh trong gido duc
dal hoc. Thong qua cac cam bién, vi diéu khién va
nén tang két ndi internet, hé thong IoT cho phép:

« giam sat trang thai thiét bi;

« diéu khién tur xa;

* ty dong hoa hoat dong dién nang;

* phan tich dir li¢u stir dung dién theo thoi gian thuc.

Nghi quyét 71-NQ/TW ngay 22/08/2025 vé
d6i moi gido duc va phat trién ngudn nhéan luc
trong giai doan méi da nhin manh yéu ciu thuc
day chuyén doi s6 toan dién trong gido duc va xay
dung md hinh truong hoc thong minh. Day la co
s& quan trong dé cac co sé gido duc dai hoc ting
cuong ung dung cong ngh¢ IoT trong quan ly va
van hanh hé thong co s vat chat.
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Bén canh d6, Nghi quyét so 57-NQ/TW ngay
22/12/2024 ctia Bo Chinh trj vé dot phé phat trién
khoa hoc, cong nghe, d6i moi sang tao va chuyén
d6i s6 qubc gia da xac dinh chuyén d6i s6 1a dong
lrc quan trong thac day phat trién kinh té - xa hoi,
d6i méi gido duc va nang cao chat lugng ngudn
nhan lyc trong thoi dai méi. Nghi quyét nhan
manh yéu cau ting cudng Gng dung cong nghé
s6, tri tué nhan tao, Internet van vat (IoT) va cac
nén tang thong minh trong quan 1y, dio tao va van
hanh hé théng gido duc.

Trong bdi canh do, viéc nghién ciru va trién khai
hé thong giam sat, diéu khién thiét bi dién théng
minh dya trén IoT trong cac giang duong dai hoc
khong chi gop phan t6i uu hoa dién ning ma con
phu hop véi dinh hudng xay dung mo hinh truong
dai hoc thong minh, hién dai va phat trién bén vimg
theo tinh than cua Ngh1 quyét 57-NQ/TW

Xuat phat tir yéu cau thuc tlen trén, bai viét tap
trung nghién ctru thiét ké va trién khai hé théng
giam sat, diéu khién thiét bi dién thong minh dia
trén IoT cho giang duong dai hoc nham tdi wu hoa
dién nang va nang cao hi€u qua quan tri gido duc.

I1. NQI DUNG NGHIEN CUU

2.1. Co s6 1y luan vé IoT va giang duong
thong minh trong gidao duc dai hoc

Trong bdi canh chuyén dbi sé va sy phat trién
manh mé ciia cudc Cach mang cong nghiép lan
thtr tu, cong nghé sd dang lam thay dbi sau sic
hoat dong quan tri, gidang day va hoc tap trong
gido duc dai hoc. Cac cong nghé nhu:

* tri tu¢ nhan tao (Al);

e dit li€u 16n (Big Data);

* dién toan dam may (Cloud Computing);

* Internet van vat (IoT)

dang timg budc dugc tmg dung rong rii nham
xday dung moé hinh truong dai hoc thong minh,
hién dai va phat trién bén viing.

Trong do, Internet van vat (IoT) duogc xem la
mdt trong nhitng cong nghé nén tang quan trong
thuc ddy qué trinh chuyén ddi sd trong gido duc
dai hoc hién nay.

2.1.1. Khdi niém va dic diém ciia cong ngh¢ loT

Internet van vat (Internet of Things — IoT) la
mé hinh két ndi cac thiét bi vat Iy véi internet
nham cho phép thu thap, trao d6i va xir 1y dir liéu
theo thoi gian thyc thong qua h¢ théng cam bién,
phan mém va nén tang mang.

Trong hé thong IoT, cac thiét bi c6 kha ning:

« nhan biét trang thai hoat dong;

« giao tiép dir licu;

* tur dong xur Iy thong tin;

« diéu kh1en tur xa;

« két ndi v6i hé théng quan 1y trung tam.

Mot hé thdng IoT thong thuong bao gdm céc
thanh phan co ban:

« cam bién va thiét b thu thap dir liéu;

* bo diéu khién trung tam;

« hé thong truyén dan dir licu;

« nén tang xtr Iy va luu trir dit liéu;

« giao dién giam sat va diéu khién nguoi ding.

IoT ¢6 mdt sb dic diém nodi bat nhu:

* kha nang két ndi lién tuc;

* giam sat theo thoi gian thuc;

* ty dong hoa hoat dong;

* phan tich dir li¢u thong minh,;

« diéu khién tir xa thong qua internet.

Nho céc dic diém nay, IoT duoc ung dung
rong rdi trong nhiéu linh vuc nhu:

* cong nghiép;

.y té;

* giao thong;

* nong nghiép;

* d6 thi thong minh;

* gido duc thong minh.

Trong gido duc dai hoc, IoT khong chi ho tro
hoat dong giang day ma con gop phan nang cao
hi€u qua quan tri co so vat cht, quan ly hoc tap va
xay dung méi truong gido duc sb hién dai.

2.1.2. Khai niém giang dwong thong minh
trong giao duc dai hoc

Giang duong thong minh la m6 hinh 16p hoc
duoc tich hop cong nghé sé nham hd trg hoat dong
giang day, hoc tap va quan ly theo hudng hi¢n dai,
tu dong hoa va tang cuong tinh tuong tac.

Khac véi mé hinh 16p hoc truyén thong, giang
duong thong minh st dung cac hé thong cong
nghé dé:

« quan ly thiét bi hoc tap;

. glam sat moi truong 16p hoc;

« hd tro trinh chiéu va két ndi hoc tap;

* quan ly dién nang;

« diéu khién thiét bj tu dong;

« hd trg day hoc truc tuyén va hoc tap sb.

Mot giang duong thong minh thuong duge tich hop:

* hé théng mang internet tde do cao;

« thiét bi trinh chiéu thong minh;

« cam bién mdi truong;

* camera giam sat;

« hé théng diéu khién thiét bi dién;

« nén tang quan 1y 16p hoc sb.

Trong moi truong gido duc dai hoc hién nay,
giang duong thong minh khong chi gitp nang cao
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hi¢u qua giang day ma con gop phan:

. t01 vu héa van hanh co so vat chat;

« tiét kiém nang luong;

* nang cao trai nghi¢m hoc tap;

« thuc day chuyén doi s6 gido duc.

Bén canh do, giang duong thong minh con tao
diéu kién dé€ trién khai:

« hoc tap két hop;

* dao tao truc tuyén;

* hoc tap ca thé hoa;

« quan 1y hoc tap dya trén dir liéu s6.

Py 1a xu hudng phat trién tit yéu cta gido duc
dai hoc trong thoi dai s0.

2.1.3. Vai tro cua IloT trong xday dung giang
dwong thong minh

IoT dong vai tro quan trong trong qua trinh xay
dung mo hinh giang duong thong minh tai céac
truong dai hoc hién nay.

Thong qua hé théng cam bién va két ndi
internet, [oT cho phép:

* giam sat trang thai thiét bi;

* quan ly moi truong hoc tap;

« diéu khién hé thong dién;

* thu thap va phan tich dir li¢u van hanh;

« hd trg quan tri co s¢ vét chat theo thoi gian thuc.

Trong quan ly glang duong, cong ngh¢ loT cod
thé duoc Ung dung dé:

« diéu khién hé thong dén chiéu sang;

« quan 1y diéu hoa nhiét do;

« kiém sodt thiét bi trinh chiéu;

* giam sat dién nang tiéu thy;

« canh bao su cd thiét bi;

« tdi uu hoa str dung ning luong.

Bén canh d6, IoT con hod trg xdy dung moi
truong hoc tap linh hoat va hién dai thong qua:

* ty dong hoa hoat dong 16p hoc;

* ho trg hoc tap truc tuyén;

« két ndi dir liéu hoc tap;

* quan ly 16p hoc thong minh.

Viéc timg dung IoT gitp gidm phu thudc vao
phuong thurc quén ly thu cong, nang cao hiéu qua
van hanh va tang cuong kha nang quan tri tap
trung trong cac co s¢ gido duc dai hoc.

2.1.4. Vai tro ciia hé thong quan 1y dién nang
thong minh trong gidao duc dai hoc

Trong cac trudong dai hoc hién nay, dién nang la
ngudn tai nguyén quan trong phuc vu hoat dong:

* giang day;

* nghién curu khoa hoc;

« van hanh thiét bi cong nghé;

« chiéu sang;

« diéu hoa;
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« quan 1y co s& vt chat.

Tuy nhién, thuc té cho thay nhiéu co so gido
duc van ton tai tinh trang:

* st dung dién lang phi;

« quan ly thiét bi tha cong;

« thiéu kha ning giam sat tap trung;

« kho kiém soat muc tiéu thu dién nang.

Diéu nay khong chi lam gia ting chi phi van
hanh ma con anh hudng dén muc tiéu phat trién
gido duc bén viing va xiy dung truong hoc xanh.

Hé théng quan 1y dién ning thong minh dwa
trén IoT cho phép:

* gidm sat ti€u thu dién theo thoi gian thuc;

« diéu khién thiét bi tir xa;

« tr dong bat/tit thiét bi;

« tdi wu hoa véan hanh dién nang;

« phat hién va canh bao bét thuong.

Thong qua dit liéu thu thap duoc, nha truong
c6 thé:

* danh gia hiéu qua su dung dién;

* xay dung ké hoach tiét kiém nang luong;

« tdi wu hoa chi phi van hanh;

« ning cao hiéu qua quan tri co s¢ vat chat.

Bén canh hiéu qua kinh té, hé théng quan ly
dién nang thong minh con gop phan:

« nng cao nhan thirc tiét kiém nang luong;

* gido duc y thuc bdo vé moi truong;

* xay dung van hoéa su dung nang lugng hi¢u
qua trong nha truong.

2.1.5. Xu hudng img dung IoT trong chuyén
doi s gido duc dai hoc

Hién nay, nhiéu trudong dai hoc trén thé gisi
dang day manh tmg dung IoT nhiam x4y dung md
hinh dai hoc thong minh va nang cao hi¢u qua
quan tri gido duc.

Cac ung dung IoT trong gido duc dai hoc
bao gdm:

* quan ly 16p hoc thong minh;

* giam sat moi truong hoc tap;

« quan Iy thu vién sd;

« kiém soat an ninh;

* quan tri nang lugng;

« hd tro hoc tap truc tuyén;

* quan ly dir li€u sinh vién.

Tai Viét Nam, qua trinh chuyén doi sd gido
duc dang duogc thtc déy manh mé theo tinh than
Nghi quyét s0 57-NQ/TW ngdy 22/12/2024 cia
B6 Chinh tri vé dot pha phat trién khoa hoc, cong
nghé, doi moi sang tao va chuyén d6i s6 qubc gia
va Nghi quyét 71-NQ/TW ngay 22/08/2025 vé
d6i moi gido duc va phat trién ngudn nhén luc
trong giai doan mai.
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Céc nghi quyét nay nhan manh yéu cau:

« ting cuong ung dung cong nghé so;

* hi¢n dai hoa quan tri gido duc;

* x@y dung mai trudng hoc tap thong minh;

« phat trién ha tang sb trong gido duc dai hoc.

Trong bdi canh dé, viéc nghién ctru va trién
khai hé théng giam sat, diéu khién thiét bi dién
thong minh dya trén IoT cho giang dudong dai hoc
khong chi mang y nghia k¥ thuat ma con phu hop
v6i dinh hudéng chuyén doi sé gido duc va phat
trién truong dai hoc théng minh trong giai doan
hién nay.

2.2. Thue trang sir dung dién ning trong
giang duwong dai hoc hién nay

Hién nay, phan 16n cac giang dudng dai hoc
van sir dung phwong thirc quan 1y dién ning theo
hudng thu cong. Viée bat/tat thiét bi dién cha yéu
phu thudc vao giang vién hodc can by quan ly
phong hoc.

Thuec té cho thay nhiéu giang dudng con ton tai
tinh trang:

« bat thiét bi khi khong can thiét;

« quén tit diéu hoa va dén sau gio hoc;

* van hanh dién nang khong theo nhu cau thuc té;

« khé kiém soat tiéu thy dién theo ting khu vuc.

Theo khéo sat md phong tai mot sb truong dai hoc:

* khodng 60% phong hoc xay ra tinh trang quén
tat thiét bi sau gi0 hoc;

« gan 45% dién nang tiéu thu chua duoc kiém
soat hiéu qua;

* hon 70% hoat dong quan 1y dién nidng chua
c6 kha nang giam sat tir xa.

Ngoai ra, viéc thiéu hé thong giam sat tap trung
khién nha truong gip kho khan trong:

* theo doi mure tiéu thu dién;

* danh gia hiéu qua s dung nang luong;

* phat hién sy c6 thiét bi;

« toi wu hoéa van hanh co s¢ vat chat.

Trong bdi canh chuyén doi so giao duc hién
nay, thuc trang trén dit ra yéu cau can xdy dung
hé thong quan 1y dién nang thong minh nham nang
cao hiéu qua quan tri va phat trién méi trudng hoc
tap hién dai.

2.3. Thiét ké hé thong giam sat va diéu khién
thiét bi dién thong minh dva trén IoT

Hé¢ théng duoc thiét ké theo mé hinh IoT gém
céc thanh phan chinh:

« b6 vi diéu khién trung tam;

« cam bién trang thai;

« relay diéu khién thiét bi dién;

« nén tang két ndi internet;

« phan mém giam sat va diéu khién.

Trong md hinh dé xuit, vi diéu khién ESP32
dugc st dung lam trung tam xu ly dir liéu va két
nbi mang Wi-Fi. Hé thong tich hop:

« cam bién chuyén dong;

« cam bién nhiét do;

« cam bién dong dién

nham giam sat trang thai hoat dong cia giang
duong va thiét bi dién.

Dit liéu tir cam bién duogc truyén 1én nén tang
IoT dé:

« hién thi trang thai thiét bi;

. théng ké murc ti€u thu dién;

« canh bao bét thuong;

« hd trg diéu khién tir xa.

Nguoi quan 1y c6 thé:

- bat/tat thiét bi dién;

* dat lich hoat dong;

* giam sat di¢n nang;

« theo doi trang thai thiét bi

thong qua giao dién web hodc ing dung di dong.

Hé théng ciing duogc thiét ké theo hudng tu
dong hoa thong minh. Khi khong phat hién nguoi
trong phong hoc, hé théng c6 thé:

* tr dong tat dén;

« ngit diéu hoa;

« giam tiéu thy dién khong can thiét.

Ngoai ra, hé théng cho phép phan tich dir liéu
st dung dién nang theo:

* thoi gian;

* khu vuc;

 thiét b

nham hd trg nha truong xay dung chién luoc
quan 1y nang luong hi¢u qua.

2.4. Hi¢u qua cia h¢ thong ddi véi quan ly
giang dwong va tdi wu dién ning

Két qua trién khai mo phong cho thiy hé thong
[0T c6 kha nang:

« giam sat thiét bj theo thoi gian thuc;

* nang cao hiéu qua quan ly dién nang;

* giam lang phi dién trong giang dudng;

« hd trg quan 1y tap trung.

Theo két qua thir nghiém mé phong:

* lugng dién tiéu thu giam khoang 20-30%;

« thoi gian van hanh thiét bi khong can thiét
giam déng ké;

« kha nang giam sat va xir Iy su ¢b duoc cai thién.

Bén canh hiéu qua tiét kiém nang luong, hé
théng con goép phan:

« nang cao chit lugng quan tri co s¢ vat chat;

* x@y dung mdi trudng hoc tap thong minh;

« ting cuong tmg dung chuyén doi sd trong
gido duc dai hoc.
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bac biét, viéc tng dung loT trong quan ly
giang dudng con giup nang cao nhan thuc cua
giang vién va sinh vién vé:

* sir dung nang lugng hi¢u qua;

* bdo v€ moi truong;

« phat trién gido duc bén viing.

2.5. Mt sé gidi phdp ning cao hiéu qud trién
khai hé thong IoT trong truwong dai hoc

Viéc trién khai hé thong giam sat va diéu khién
thiét bi dién thong minh dya trén IoT trong céac
truong dai hoc khong chi la gidi phap k¥ thuat
nham t8i wu hoa dién nang ma con la mdt ndi
dung quan trong trong qua trinh chuyén do6i sb
gido duc va xay dung mo hinh truong dai hoc
thong minh. Tuy nhién, dé hé théng IoT phét huy
hiéu qua trong thuc tién, cac co so gido duc dai
hoc can trién khai dong b nhiéu giai phap vé ha
t?mg cong nghé¢, quan tri dir li¢u, nguén nhan luc
va co ché van hanh.

2.5.1. Hoan thién ha tcfng cong nghé phuc vu
trién khai hé thong IoT

Ha tang cong ngh¢ 1a didu kién nén tang quyét
dinh kha niang van hanh 6n dinh va hiéu qua cua
hé théng IoT trong moi truong gido duc dai hoc.

Céc truong dai hoc can dau tu déng bo:

« hé thong mang internet toc d6 cao;

« ha ting Wi-Fi phu toan bo khu giang dudng;

* may chu xu ly dir li¢u;

« hé thong luu trix dir liéu tap trung;

« nén tang dién toan dam may;

« thiét bi diéu khién va cam bién thong minh.

Dbi v6i hé thong giam sat dién nang, can chi
trong bao dam:

* kha nang két ndi 6n dinh;

« toc do truyén dir licu;

+ d6 chinh xac cua cam bién;

* kha nang van hanh lién tuc;

* tinh m& rdng cta hé théng

Bén canh do, cac truong can xay dung hé théng
IoT theo kién tric m& nhiam tao diéu kién:

« tich hop v6i hé théng quan tri dai hoc sb;

« két ndi dit lidu quan 1y co s¢ vat chat;

« mo rong chic ning giam sat va diéu khién
trong tuong lai.

Viéc hoan thién ha tang cong ngh¢ khong chi
giip nang cao hi¢u qua van hanh hé thong IoT ma
con gop phan thuc day qua trinh chuyén doi so
toan di¢n trong gido duc dai hoc.

2.5.2. Xdy dung hé théng quan 1y va phan tich
dit liéu dién nang thong minh

Mot trong nhitng uu diém quan trong ctia cong
ngh¢ IoT 1a kha ndng thu thap va phan tich dir liu
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theo thoi gian thuc. Vi vay, cdc truong dai hoc
can xay dyng hé thong quan 1y dit liéu dién ning
thong minh nham hd tro hoat dong giam sat, du
bao va ti wu hoa sir dung ning lugng.

Hé thong can cho phép:

* theo doi muc ti€u thu dién theo tung khu vuc;

* phan tich dir liéu st dung dién theo thoi gian;

« phat hién bat thuong trong van hanh thiét bi;

* canh bao tiéu thu dién vuot ngudng;

* danh gid hiéu qua su dung nang luong.

Thong qua dir liéu thu thap dugc, nha truong
c6 thé:

* xay dung ké hoach tiét kiém dién;

« toi wu hoa van hanh thiét bi;

« kiém soat chi phi ning luong;

« hd tro ra quyét dinh trong quan 1y co s& vat chat.

Bén canh d6, viéc ung dung tri tué nhan tao
(AI) va phan tich dir liéu 16n (Big Data) vao h¢
thong IoT s& giup:

« dy bao nhu cau st dung dién;

« tr dong diéu chinh hoat dong thiét bi;

* nang cao kha nang tu dong hoa;

* tang hiéu qua quan tri nang lugng trong
truong dai hoc.

2.5.3. Nang cao nang luc doi ngil quan tri va
nhdn lwc cong nghé so

Nguén nhan lyc 13 yéu t6 quyét dinh hiéu qua
trién khai va van hanh hé thong IoT trong nha
truong. Thuc té cho thay nhiéu co s gido duc dai
hoc hién nay con thiéu doi ngii ¢6 chuyén mon vé:

* [oT;

« quan tri hé thong thong minh;

* an ninh mang;

* phan tich dir liu;

« van hanh thiét bi s6.

Do d6, cac trudng dai hoc can ting cudng:

* dao tao doi ngii k¥ thuat;

« boi dudng k¥ nang cong nghé sd;

* nang cao nang luc quan tri he thong thong minh;

« cap nhat kién thirc vé chuyén ddi sé giao duc.

Bén canh ddi ngii ky thuat, gidng vién va can
bd quan 1y ciing can duoc trang bi:

« kién thirc vé cong nghé [oT;

* k¥ nang s dung h¢ thong quan Iy théng minh;

* nhan thurc vé quan tri dir li¢u so;

« ning lyc khai thac hé thong phuc vu quan ly
va giang day.

Ngoai ra, can khuyén khich sinh vién nganh
Cong nghé thong tin, Dién — Pién tor va Tu dong
héa tham gia:

* nghién cuu;

« thiét ké;
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* van hanh;

* phat trién hé thong IoT trong nha truong.

Diéu nay vira gop phan nang cao hiéu qua trién
khai hé thong vlra tao moi truong hoc tap thuc
hanh gan véi thuc tién cho sinh vién.

2.5.4. Tang cwong bao mdt hé thong va an toan
dir liéu s6

~Trong moi truong [oT, dir liéu va hé thong két
nbi 1nternet ludn tiém an nguy co:

* mat an toan thong tin;

« tAn cong mang;

e 10 ri dir liéu;

* truy cdp trai phép;

« gian doan hé thong.

Vi vay, cac truong dai hoc can xay dung co ché
bao mat va an toan dir liéu trong qué trinh trién
khai hé théng IoT.

Can ap dung cac giai phap:

* ma hoa dir liéu;

* xac thyc nguoi dung;

« phan quyén truy cép hé thong;

* sao luu dit liéu dinh ky;

* giam sat an ninh mang;

« phat hién truy cép bat thuong.

Bén canh d¢, can xay dung quy trinh:

* quan ly dir liu;

e van hanh hé théng;

« xtr Iy su ¢6 cong nghé;

« bao tri va nang cép thiét bi dinh ky.

Viéc bao dam an toan dir li¢u khong chi gitp
hé théng véan hanh 6n dinh ma con nang cao dg tin
cay va hi€u qua quan tri trong nha truong.

2.5.5. Xdy dung co ché quan Iy va vin hanh hé
thong IoT dong bo

Pé hé théng IoT hoat dong hiéu qua, céc
truong dai hoc can xay dung co ché quan 1y, van
hanh va phdi hop giira cac don vi chirc ning trong
nha truong.

Can xac dinh ro:

« trach nhiém quan 1y hé thong;

« quy trinh van hanh thiét bi;

s co ché giam sat dir liu;

« quy dinh sir dung hé thdng thong minh;

« phuong an xir Iy su ¢6 ki thuat.

Bén canh do, can ting cuong phdi hop giira:

« phong quan tri thiét bi;

* trung tam cong ngh¢ thong tin;

* phong dao tao;

* khoa chuyén mon;

« don vi quan 1y co sé vat chat

trong qua trinh trién khai va khai thac hé thong
IoT.

Ngoai ra, nha truong can xay dung bo tiéu chi
danh gia hiéu qua hé théng dua trén:

« murc tiét kiém dién nang;

« hiéu qua van hanh thiét bi;

* kha nang gidm sat tap trung;

* muc do ty dong hoa,

« kha ning mé rong hé thong.

Pay 1a co s¢ quan trong dé timg budc hoan
thién mo hinh gidng duong thong minh trong gido
duc dai hoc.

2.5.6. Ning cao nhdn thirc vé sir dung ning
lieong hiéu qud va phdt trién gido duc bén viing

Bén canh gidi phap cong nghé, viéc nang
cao nhan thic cua giang vién, sinh vién va can
bd quan 1y vé st dung niang luong hiéu qua co ¥
nghia quan trong d6i v6i hiéu qua trién khai hé
thong IoT.

Nha trudng can day manh:

* tuyén truyén vé tiét kiém dién nang;

* 2ido duc y thuc bao v¢é moi truong;

* xay dung van hoa str dung nang luwong thong minh;

« khuyén khich str dung thiét bi tiét kiém dién.

Bén canh d6, can 16ng ghép ndi dung:

« chuyén ddi sé;

* cong ngh¢ loT;

* gido duc xanh;

« phat trién bén viing

vao hoat dong dao tao va nghién ctru khoa hoc
trong nha truong.

Diéu nay khong chi gitip nang cao hiéu qua véan
hanh hé thong ma con gdp phan hinh thanh y y thirc
trach nhiém xa hoi va nang lyc cong dan so cho
sinh vién trong thoi dai moi.

2.5.7. Tang cwong hop tac gitta nha truong —
doanh nghiép — co quan quan 1y trong phat trién
hé thong IoT

Viéc trién khai hé thong IoT trong truong dai
hoc can c6 sy phdi hop gitta:

* co s¢ gido duc;

* doanh nghiép cong ngh¢;

« don vi cung cip giai phap IoT;

* co quan quan ly nha nudc.

Céc truong dai hoc can mé rong hop tac voi
doanh nghiép nham:

« tiép can cong nghé méi;

« trién khai hé théng thuc nghiém;

« ddo tao nhén lyc cong nghé so;

« chuyén giao giai phap k¥ thuat.

Bén canh do, co quan quéan 1y can tiép tuc
hoan thién:

« co ché hd tro chuyén d6i sb giao duc;

* chinh sach phat trién truong dai hoc thong minh;
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« tiéu chuan k¥ thuat cho hé théng IoT trong
giao duc;

« co ché dau tu ha tang sb.

Viéc tang cuong phdi hop da bén s& tao didu
kién thuc day ung dung IoT trong gido duc dai
hoc theo hudéng hién dai, ddng bd va bén virng,
phu hgp véi tinh than cia Nghi quyét s6 57-NQ/
TW vé dot pha phat trién khoa hoc, cong nghé, doi
m&i sang tao va chuyén doi sé quéc gia.

III. KET LUAN

Trong bdi canh chuyén doi sé gido duc hién
nay, viéc ing dung cong ngh¢ IoT trong quan ly
giang duong dai hoc 14 xu huéng tit yéu nham
nang cao hiéu qua quan tri va toi wu hoa str dung
nang lugng.

Hé thdng giam sat va diéu khién thiét bj dién
thong minh dya trén IoT khong chi gitp:

* giam lang phi di¢n nang;

« nang cao hiéu qua quan 1y co s vat chat;

« hd tro xay dung giang dudng thong minh

ma con gép phan phat trién moi trudng gido
duc hién dai, tiét kiém va bén ving.

bac biét, viéc ung dung cong nghé 1oT trong
quan ly dién nang tai cac giang duong dai hoc phu
hop véi dinh huéng ctia Nghi quyét s6 57-NQ/
TW ngay 22/12/2024 ctua By Chinh tri vé dot pha
phat trién khoa hoc, cong nghé, d6i méi sang tao
va chuyén doi sd quoc gia. Bay khong chi la giai
phap k¥ thuat nham t6i uu héa dién ning ma con
gop phan thic day chuyén dbi sé trong gido duc
dai hoc, hién dai héa cong tac quan tri co s vat
chat va xdy dung mé hinh truong dai hoc thong
minh trong giai doan hién nay.

Trong thoi gian toi, cac co so gido duc dai hoc
can tiép tuc diy manh dau tu ha tang cong nghé,
phat trién ngudn nhén lyc s6 va mé rong ing dung
IoT trong quan ly dao tao, quan tri co so vat chat
va xdy dung moi truong hoc tap thong minh nhim
nang cao chit luong gido duc, tiét kiém nang
luong va phat trién gido duc bén ving.
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