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Tém tit: Bai bdo phan tich van dé an ninh mang trong béi canh xd héi s6 va lam ré vai tro, trach nhiém cia sinh vién tai
Trung tam Gido duc Qudc phong va An ninh, Dai hoc Thdi Nguyén. Nghién ciru chi ra cdc nguy co trén khong gian mang,
dong thoi nhdan manh tam quan trong ciia viéc ndng cao nhén thire, kj ndng so va y thirc trdach nhiém ciia sinh vién trong
stk dung Internet. Qua dé, gép phan xdy dwng méi truong mang an toan, lanh manh va phdt trién bén virng.
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CYBER SECURITY AND STUDENT RESPONSIBILITIES AT THE CENTER
FOR NATIONAL DEFENSE AND SECURITY EDUCATION, THAI NGUYEN
UNIVERSITY IN THE DIGITAL SOCIETY

Abstract: This paper analyzes the issue of cybersecurity in the context of the digital society and clarifies the role and
responsibilities of students at the Center for National Defense and Security Education, Thai Nguyen University. The study points

out the risks in cyberspace and emphasizes the importance of raising awareness, digital skills, and a sense of responsibility
among students in using the Internet. This contributes to building a safe, healthy, and sustainable online environment.
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I. PAT VAN PE

Trong bbi canh cudc Cach mang cong nghiép
lan th tu va qua trinh chuyén ddi s6 dang dién ra
manh mé&, Internet va cac nén tang sb da tro thanh
moi trudng quan trong trong hoc tap, lam viéc va
giao tiép x4 hoi. Tuy nhién, cing vé6i nhiing loi
ich to 16n, khong gian mang ciing tiém an nhiéu
nguy co nhu tan cong mang, Itra ddo truc tuyén,
phat tan thong tin sai 1éch va xam pham dit liéu ca
nhan. Vi vay, bao dam an ninh mang ngay cang
tr¢ thanh yéu cau quan trong d6i v6i sy n dinh va
phat trién cta xa hoi.

Trong mdi truong gido duc dai hoc, sinh vién
1a Iyc lugng stir dung Internet va mang xa hoi véi
tan suit cao, do d6 vira c6 thé chiu tac dong tur
cac nguy co trén khong gian mang, vira c6 vai tro
quan trong trong viéc xay dung mdi truong mang
an toan, lanh manh. Pdi v4i sinh vién hoc tap
tai Trung tdm Gido duc Qudc phong va An ninh,
DPai hoc Thai Nguyén, viéc nang cao nhan thuc
va trach nhiém trong str dung Internet khong chi
g6p phan bao vé ban than ma con thé hién trach
nhiém cong dan trong xa hoi sb. Vi vay, nghién
ctru van dé an ninh mang va trach nhiém cta sinh
vién trong bdi canh xa hoi s c¢6 ¥ nghia thiét thuc
ca vé 1y luan va thuc tién.
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II. NQI DUNG NGHIEN CU'U

2.1. An ninh mang trong bdi canh xa hdi s6
hién nay

Su phat trién nhanh chong cia cong nghé thong
tin va Internet da 1am thay ddi sdu sic phuong
thirc hoat dong cua xa hdi hién dai. Khong gian
mang trd thanh méi truong quan trong dé trao doi
thong tin, hoc tap, lam viéc va giao tiép xa hoi.
Tuy nhién, ciing v6i su phat trién do, cac nguy co
mat an toan thong tin va cac hanh vi vi pham phap
luat trén khong gian mang ciing gia ting déng ke.

Céc hinh thtrc t6i pham mang nhu danh cip
dit liéu c4 nhan, lira dao tryc tuyén, phét tan phan
mém doc hai, tin cong hé théng thong tin... dang
tr¢' thanh mdi de doa ddi véi ca nhan, té chirc va
ca qudc gia. Ngoai ra, viéc lan truyén thong tin sai
1€ch, tin gid hodc ndi dung kich dong trén mang
xa hoi cling c6 thé gay ra nhimng tac dong tiéu cuc
dén nhan thirc x4 hoi va 6n dinh chinh tri.

Trong bdi canh do, an ninh mang khong chi la
van dé k¥ thuat ma con 1a van dé xa hoi, doi hoi su
tham gia cta nhiéu luc luong khac nhau, trong d6
¢ cong dong nguoi sir dung Internet. Viée ning
cao nhan thue, trach nhiém va ky nang st dung
Internet an toan cho nguoi dan, dac biét 1a thé hé
tré, tro thanh mot yéu cau cép thiét.
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Sinh vién 1a nhom dbi twong sir dung Internet
va cac nén tang mang xa hoi thudng xuyén trong
hoc tap va doi séng. Do d6, ho vira c6 thé tro thanh
nan nhan cua céc rui ro trén khong gian mang, vira
c6 thé gdp phan tich cuc vao viée xdy dung moi
truong mang lanh manh néu duge trang bi de‘iy dua
kién thirc va k¥ nang can thiét,

2.2. Vai troé ciia Trung tim Gio duc Qudc
phong va An ninh, Dai hoc Thai Nguyén trong
gido duc nhan thirc vé an ninh mang

Trong hé théng gido duc dai hoc hién nay, viéc
trang bi kién thirc vé qudc phong va an ninh cho
sinh vién c6 y nghia quan trong trong viéc hinh
thanh y thtc trach nhiém dbi v6i sy nghiép xay
dung va bao vé T6 qudc. Trong do, Trung tim
Gido duc Qubc phong va An ninh, Pai hoc Thai
Nguyén giit vai tro 1a don vi ddo tao va boi dudng
kién thirc qudc phong, an ninh cho sinh vién cac
truong dai hoc, cao dang trong khu vuc trung du
va mién nui phia Bic. Thong qua cac chuong trinh
dao tao, Trung tim gop phan nang cao nhan thirc
chinh tri, y thire trach nhiém cong dan va tinh than
canh giac trudc cac nguy co de doa an ninh qudc
gia trong diéu kién méi.

Trong bdi canh xa hoi sb hién nay, an ninh
mang dang tré thanh mot trong nhitng ndi dung
quan trong ctia an ninh phi truyén thong. Do do,
viée 16ng ghép ndi dung giao duc vé an ninh mang
trong chuong trinh gido duc qudc phong va an ninh
c¢6 y nghia thiét thyc, gitp sinh vién hiéu 16 hon
vé nhitng thach thirc méi d6i v6i an ninh qubc gia
trong thoi dai cong nghé sd. Thong qua cac bai
giang 1y thuyét, sinh vién dugc trang bi nhiing kién
thirc co ban vé bao vé théng tin, nhan dién cic nguy
co trén khong gian mang, ciing nhu hiéu 16 trach
nhiém cda ca nhan trong vi¢c st dung Internet va
mang xa hdi mot cach an toan, ding phap luat.

Bén canh hoat dong giang day trén 10’p, Trung
tam con to chtic nhidu hoat dong tuyén truyén, sinh
hoat chuyén dé, thao luan nhom va céc chuong
trinh ngoai khoa nhim nang cao nhéan thic cia
sinh vién vé cac van dé an ninh trong xa hoi hién
dai. Nhirng hoat dong nay gilip sinh vién khong
chi tiép thu kién thirc mot cach thy dong ma con
cha dong trao d6i, phan tich cac van dé thuc tién
lién quan dén an ninh mang, tir d6 hinh thanh tu
duy phan bi¢n va y thirc trach nhiém khi tham gia
vao moi truong mang.

Ngoai ra, mdi trudong hoc tap va rén luyén tai
Trung tAm véi tinh ky luét cao cling gop phan hinh

thanh cho sinh vién tac phong nghiém tlc, tinh
than trach nhiém va y thirc chap hanh phap luat.
Pay 1a nhiing yéu t6 quan trong gitip sinh vién
dinh hudng hanh vi dung dan khi tham gia vao
khong gian mang, tranh cac hanh vi vi pham phap
luat hodc bi 161 kéo bdi nhirng thong tin sai 1€ch.

C6 thé thay rang, trong bdi canh xa hoi sd,
Trung tam khong chi thuc hién nhiém vu dao tao
kién thirc quc phong, an ninh ma con dong vai
trd quan trong trong viéc gido duc nhan thirc vé
an ninh mang cho sinh vién. Pay 1a co s¢ quan
trong dé hinh thanh thé hé cong dan tré co ban
linh chinh tri, ¢6 y thtrc trach nhiém va c6 kha
nang thich mg v6i nhiing thach thuc cua thoi dai
cong nghé.

2.3. Trach nhiém cia sinh vién bdo vé an
ninh mang trong xi hoi s6

Trong xa hoi s6 hién nay, sinh vién 1a lyc lugng
tré, ning dong va c6 kha nang tiép can nhanh voi
cac thanh tyu cia khoa hoc, cong ngh¢. Tuy nhién,
viéc st dung Internet va mang xa hoi voi tan suét
cao ciing khién sinh vién d& tr¢ thanh dbi tuong
bi tdc dong bdi nhitng nguy co trén khong gian
mang. Vi vay, viéc xac dinh rd trach nhiém cua
sinh vién trong bao vé an ninh mang 1 yéu cau
quan trong nham xay dung moi truong thong tin
an toan, lanh manh.

Trudc hét, sinh vién cin nang cao nhan thirc va
hiéu biét vé phap luat lién quan dén an ninh mang.
Viéc ndm viing cac quy dinh ciia phap luat vé st
dung Internet, bdo vé dir 1iéu cé nhan va phong
chéng cac hanh vi vi pham trén khong gian mang
giup sinh vién st dung Internet mot cach ding
dén va c6 trach nhiém. D@)ng thoi, viéc chép hanh
nghiém céac quy dinh cta phap luat ciing gop phan
han ché nhting hanh vi vi pham va gilr gin trat ty,
an toan trén moi trudng mang.

Thir hai, sinh vién can hinh thanh thoi quen st
dung Internet va mang xa hdi mgt cach van minh,
c6 trach nhiém. Trong qua trinh tiép nhan va chia
sé thong tin, sinh vién can kiém chimg ngudn tin,
tranh lan truyén nhiing thong tin sai léch hodc
chua dugc xéc thuc. Viéc chia sé thong tin thiéu
kiém chtng khong chi giy anh huong dén uy tin
ctia ¢4 nhan ma con co thé tao ra nhiing tac dong
tiéu cuc ddi véi xa hoi.

Thir ba, sinh vién can chii dong trang bi cho
minh cac k¥ ndng bdo v¢é thong tin cd nhan va
nhén dién cac nguy co tren khong gian mang. Cac
hinh thuc lira dao truc tuyén, tn cong mang hoic
danh cap dir liéu ca nhan ngay cang trd nén tinh
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vi, do d6 sinh vién can nang cao k¥ ning s6 dé bao
vé ban than trudc cac nguy co nay. Viéc str dung
mét khau an toan, bao mat thong tin c4 nhan va
than trong khi truy cap cac duong link hodc tng
dung la 13 nhitng bién phap can thiét dé han ché
rui ro.

Thir tu, sinh vién can phat huy vai tro tich cuc
trong vi¢c xay dung moi truong mang lanh manh.
Diéu nay thé hién ¢ viéc lan toa nhimng thong
tin tich cuc, c6 gié tri gido duc va nhan van trén
khong gian mang, dong thoi c6 thai do ding dan
trudc céac thong tin sai Iéch hodc cac ndi dung tiéu
cuc. Khi phat hién nhirng thong tin khong chinh
xac hodc ¢6 dau hiéu vi pham phap luat, sinh vién
can c6 thai do than trong, khong chia sé hodc tiép
tay cho cac hanh vi gay anh huong tiéu cuc dén
x4 hoi.

Bén canh d6, sinh vién con c6 thé dong vai
tro 1a lyc lwong tuyén truyén tich cuc trong cong
ddng vé viéc sir dung Internet an toan va c6 trach
nhiém. Thong qua viéc chia sé kién thirc va kinh
nghiém ctia ban than, sinh vién c¢6 thé gop phan
nang cao nhan thirc cua ban be, gia dinh va cong
dong vé cac van dé lién quan dén an ninh mang.

Nhu vdy, trong bdi canh xa hoi s6, mdi sinh
vién khong chi 1a nguoi sir dung cong nghé ma
con 1a chi thé co trach nhiém trong viéc bao v¢ an
ninh mang. Viéc nang cao nhan thtc, k¥ ndng va
trach nhiém cia sinh vién s& gop phan quan trong

trong viéc xay duyng moi trudng mang an toan,
lanh manh va phuc vu cho sy phat trién bén virng
cua xa hoi.

1. KET LUAN

Trong thoi dai s6, an ninh mang da tré thanh
mot trong nhiing van dé quan trong cua xa hoi hién
dai. Su phat trién manh mé cua Internet va cac nén
tang s vira mang lai nhidu co hoi phat trién, vira
dit ra nhimg thach thirc méi ddi voi viée bao dam
an ninh qudc gia va an toan thong tin.

Ddi véi sinh vién, dic biét 1a sinh vién hoc tap
tai Trung tdm Gido duc Qudc phong va An ninh,
Dai hoc Thai Nguyén, viéc nang cao nhan thuc
va trach nhiém trong su dung Internet c6 y nghia
quan trong trong viéc xay dung mdi truong mang
an toan, lanh manh. Thong qua chuong trinh gido
duc qubc phong va an ninh, sinh vién khong chi
duogc trang bi kién thtrc vé bao vé T quéc ma con
hinh thanh y thtrc trach nhiém ddi véi viee bao vé
an ninh thong tin trong xa hdi so.

Trong thoi gian td1, viée tang cudng gido duc
nhan thirc vé an ninh mang, két hop v6i nang
cao k¥ ning s6 cho sinh vién s& gop phan xdy
dung thé hé cong dan sb co trach nhiém, c6 ban
linh va c6 kha ndng thich tmg v6i nhitng thach
thirc cua thoi dai cong ngh¢. Day cling 1a mdt
trong nhitng yéu t6 quan trong gop phin bio
dam 6n dinh xa hoi va bao vé loi ich quéc gia
trong khong gian mang.
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