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Tom tat: Trong ky nguyén chuyén doi so, cdc co so gido duc nghé nghiép (CSGDNN) dang doi mdt voi sw bung né ve
khoi lwong dir liéu luu triv ngay cang tang. Bai bao tdp trung nghién ciru thyuc trang ha tang hueu trit tai cdc CSGDNN, qua
@6 chi ra nhitng han ché vé chi phi, tinh bao mdt va khd nang mé réng. Tdc gia dé xudt mé hinh leu triv dién todn ddm mady
riéng (Private Cloud) dwa trén cong nghé do héa ma nguon mo. Két qua thue nghiém cho thiy mé hinh khong chi toi uu
héa 45% chi phi van hanh ma con dam bao chii quyén di liéu, phit hop véi tam nhin phdt trién gido duc nghé nghiép s6
dén nam 2030.

Tir khéa: Pam may riéng, Gido duc nghé nghiép, Luu trit dit liéu, Chuyén doi so.

BUILDING A PRIVATE CLOUD STORAGE MODEL IN VOCATIONAL
EDUCATION INSTITUTIONS: CURRENT STATUS AND SOLUTIONS

Abstract: In the era of digital transformation, vocational education institutions (VEIs) are facing an explosion in
the volume of stored data. This paper focuses on researching the current state of storage infrastructure at VEIs, thereby
pointing out limitations in costs, security, and scalability. The author proposes a private cloud storage model based on
open-source virtualization technology. Experimental results show that the model not only optimizes operating costs by
45% but also ensures data sovereignty, aligning with the vision for digital vocational education development toward 2030.
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I. PAT VAN PE

Thue hién Quyét dinh sé 2222/QD-TTg cua
Thu twéng Chinh phu vé Chuong trinh chuyén
ddi sb trong gido duc nghé nghiép, hau hét cac
co s& giao duc nghé nghiép (CSGDNN) di hinh
thanh hé théng hoc liéu sd. Tuy nhién, vi¢c luu triv
dr liéu nay hién dang phu thudc 16n vao hai hinh
thure: thiét bi luu trir vat 1y 11 rac hoac thué dich
vu luu trir truc tuyén dam mdy (Public Cloud).
Ca hai hinh thtc nay déu boc 16 rui ro vé an toan
thong tin va ganh nang tai chinh dai han. Xay
dung mot “dam may riéng” ndi bd la gidi phap
cép thiét dé thuc hién muc tiéu tu chi ha téng )
trude nam 2030.

- Chuyén ddi sé va yéu cau phat trién ha ting
luru trix trong gido duc nghé nghiép

Chuyén ddi s6 dang dién ra manh mé trén pham
vi toan cau va duge xem la dong luc quan trong
thuc ddy doi méi mé hinh quan 1y, phuong thirc
san xuét va cung ung dich vu trong moi linh vuc
ctia doi séng x4 hoi. O Viét Nam, Pang va Nha
nuéc dd ban hanh nhiéu cha truong, chinh sach
quan trong nham thiic ddy chuyén déi s6 quéc gia,
trong do6 gido duc va dao tao, dac biét 1a giao duc
nghé nghiép, duoc xac dinh 1a linh vyc then chdt
trong viéc phat trién ngudn nhan luc chit luong
cao phuc vu su nghié¢p cong nghiép hoa, hién dai
hoa dét nudc.
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Thuc hién Quyét dinh sb 2222/QD-TTg cua
Thu tuéng Chinh phu vé Chuong trinh chuyén
dbi sd trong giao duc nghé nghiép dén nam 2025,
dinh huéng dén nam 2030, cac CSGDNN d timg
budc trién khai nhiéu hoat dong tng dung cong
nghé thong tin va chuyén doi sé nhu xay dung
hoc liéu sb, trién khai hé théng quan ly dao tao,
t6 chtc day hoc truc tuyén va két hop (blended
learning). Tuy nhién, ciing v&i qué trinh nay, khoi
lwong dit liéu sb phat sinh ngdy cang 16n, bao gdm
dwr li¢u quan ly nguoi hoc, dir 1iu dao tao, video
bai giang chat luong cao, dir liéu mé phong thuc
hanh, cling nhu dir li€u nghién ctru khoa hoc va
hop tac doanh nghiép.

Trong bdi canh do, ha téng luu trir dr liéu
tré thanh mot thanh t6 cdt 16i cua ha téng sb
gido duc nghé nghiép. Mot hé théng luu trix
khong chi can dap ung yéu cau vé dung lugng
16n, kha nang truy cap linh hoat, ma con phai
bao dam an toan thong tin, chi quyén dir liéu
va kha nang mé rong lau dai. Vi¢éc lya chon mo
hinh lwu trit phu hop vi vay c6 y nghia quyét
dinh d6i v6i hiéu qua va tinh bén viing cua qua
trinh chuyén d6i sb tai cac CSGDNN.

- Nhirng bét cip trong t6 chirc luu trit dir lidu
tai cac CSGDNN hié¢n nay

Thue tién cho thdy, phan 16n cac CSGDNN
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hién nay van dang sir dung céc hinh thirc luu trit
dir liéu mang tinh phan tdn va manh miin, cha yéu
dua vao may chu vat 1y doc lap, o cung roi hodc
két hop thué dich vu luu trit ddm may cong cong.
Céc giai phap nay c6 uu diém nhit dinh vé tinh
tién loi va chi phi dau tu ban dau thip, song vé lau
dai boc 19 nhiéu han ché.

Thir nhét, cdc hé thong luu trir truyen
thong phan tan tiém an nguy co cao veé mat
mat dit liéu do su ¢d phan cung, thién tai
hodc 15i van hanh, trong khi co ché sao luu
va phuc héi dit liéu chua dugce dau tu bai ban.
Tht hai, viéc thué dich vu ddm may cong
cong dan dén chi phi van hanh ting nhanh
theo dung luong str dung, gy ap luc 16n 1én
ngan sach cua cdc CSGDNN, dac biét 1a cac
co s& ¢6 quy md vira va nho. Tha ba, van dé
an toan thong tin va chu quyén dir liéu ngay
cang tré nén dang lo ngai khi d liéu dao
tao, dit liéu c4 nhan nguoi hoc va gidng vién
duoc luu trir trén ha téng cua bén thu ba.

TU nhitng bat cap néu trén, viéc nghién
ctru va dé xudt mé hinh luu trit dién toan
d4am may riéng, phu hop voi diéu kién thuc
tién cua cac CSGDNN Viét Nam, 1a yéu ciu
cap thiét ca vé mat 1y luan va thyc tién.

II. COSO LY LUAN

2.1. Khii niém va dic diém cia dién toan
dam may

Theo Vién Tiéu chuin va Cong nghé Qudc
gia Hoa Ky (NIST), dién todn ddm may la
mo hinh cho phép truy cap mang thuén ti¢n,
theo yéu cau, t&i mot tap hop tai nguyén tinh
toan c6 thé cdu hinh (mang, may chu, luu
trit, tng dung va dich vu), cé thé duoc cung
cap nhanh chong v&i nd lyc quan 1y tbi thicu
hodc tuong tac téi thiéu tir nha cung cap dich
vu. Dién todn dam may c6 nam dac diém cbt
16i: tu phuc vu theo nhu cau, truy cip rong
rai qua mang, gop tai nguyén, co gian nhanh
va dich vu dugc do luong.

V& mo hinh trién khai, dién toan dam may
thuong duogc phan thanh ba loai chinh: dam
may cong cong (Public Cloud), dam may
riéng (Private Cloud) va ddm may lai (Hybrid
Cloud). Trong d6, ddm may riéng la mo6 hinh
ha ting dam may duogc xdy dung va van hanh
danh riéng cho mot td chirc, cho phép to chirc
d6 toan quyén kiém soat dir liéu, chinh sach
bao mat va phuong thirc khai thac tai nguyén.

2.2. Luu trir dam miy riéng trong cac to
chire giao duc

Luu trir ddm mAy riéng cho phép cac tb
chuc gido duc xay dung mdt khong gian luu
trir tdp trung, dung chung cho toan don vi,
dong thoi bao dam quyén kiém soat tuyét ddi
d6i voi dir lidu. So véi dam may cong cong,
mo hinh nay c6 wu thé rd rét vé an toan thong
tin, chi quyén dit liéu va kha ning tuy bién
theo nhu cdu dic thu cua ting co sd gido
duc. Dbi v6i gido duc nghé nghiép — noi gan
1ién dao tao voi thyc hanh, mé phong va dir
liéu doanh nghiép — yéu cau nay cang trd nén
quan trong.

Tuy nhién, luu trit ddm may riéng ciling
dit ra thach thuc vé nang luc dau tu ban dau,
trinh d0 nhan luc quan tri va kha ning vén
hanh hé théng. Do d6, viéc lya chon nén tang
cong nghé phu hop, dac bi¢t 1a cac giai phap
ma ngudn mé, dugc xem 1a hudng di kha thi
d6i voi cac CSGDNN.

C6 nhiéu nghién ctru trong va ngoai nude di
chi ra hi¢u qua kinh té — ky thuat cua viéc trién
khai ddm may riéng trong linh vuc giao duc. Tuy
nhién, phan 16n cac nghién ctru tip trung vao
gido duc dai hoc hodc céac td chuc quy mo 16n,
trong khi cac nghién ctru chuyén sdu vé mé hinh
dam may riéng phu hop véi diéu kién dic thu cua
gido duc nghé nghiép Viét Nam con han ché. Pay
chinh 1 khoang tréng nghién ctru ma bai bao nay
huéng téi bo sung.

III. PHUONG PHAP NGHIEN CUU VA
KHAO SAT THUC TRANG

3.1. Phwong phap nghién ciru

Bai bao sir dung tong hop cic phuong
phap nghién ciru gdm: phuong phap nghién
cru 1y luan dé hé thdng hoa cac khai niém va
co s khoa hoc 1ién quan; phuong phap diéu
tra khao sat thong qua phiéu hoi. Tac gia st
dung phuong phéap dinh lucng thong qua céac
phiéu khdo sat truc tuyén va truc tiép tai 20
CSGDNN (Trong d6: 10 trudng cao ding
va 10 trudng trung cip) khu vuc Pdng biang
song Ctiru Long trong nam hoc 2024 - 5. Su
dung phuong phap théng ké va phan tich sb
liéu nham danh gia thyc trang; dong thoi két
hop phuong phap nghién ciru trudng hop aé
dé xudt mo hinh phu hop

3.2. Thue trang ha ting lwu triv dir li¢u tai
cac CSGDNN
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Bing 1: Thong ké hinh thirc lwu triv hign tai ciia cdc CSGDNN
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Bing 2: Ting truwéng dir liéu va dw bdo nhu cau lwu triv dén 2030

Nam Dung lugng/truong Thanh phén chinh

2023 25TB Van ban, hinh anh

2025 75 TB Video bai giang 4K, Lab ao

2030 450 TB AR/VR, Big Data sinh vién, Al Training

Két qua khao sat cho thay, 42% cac CSGDNN
van chi yéu sir dung may chu vat Iy va 6 cimg
roi dé luu trix dir lidu; 48% két hop thué dich vu
dam may cong cong; chi co khoang 10% budc dau
trién khai mé hinh ddm may riéng. Dung luong di
liéu trung binh ting trudng & mirc rat cao, du bao
dat hang trim terabyte vao nim 2030, chu yéu do
su gia ting cla video bai giang chit luong cao, dit
liéu mé phong va cac tng dung dao tao s6. Nhu
vay, tde do tang truong dir li¢u dat muc trung binh
85%/nam. Cac CSGDNN dang dung trudce ap luc
phai nang cip ha tang luu trir dé dap tng nhu cau
lu'u trir ngay cang tang trong bbi canh chuyén dbi
56, dao tao truc tuyén, cac cong nghé dao tao hién
dai nhu thue té 40 (VR) va tri tué nhan tao (Al).

IV. PE XUAT MO HINH LUU TRU PAM
MAY RIENG (PRIVATE CLOUD)

4.1. Nguyén tic xdy dung mé hinh

MBS hinh luu trir ddm may riéng duoc dé xuat
dua trén cac nguyén tic: phu hop véi chién lugc
chuyén dbi s6 giao duc nghé nghiép; bao dam an
toan, bao mat va chu quyén dir liéu; tan dung tdi
da ha tﬁng hién co6; dé mé rong va tdi wu chi phi
dau tu.

Tac gia dé xuat mo hinh luu trir dién toan dam
mAy riéng dua trén nén tang Nextcloud két hop ao
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hoéa Proxmox, chay trén ha téng may chu ndi bod
hién hiru tai cac CSGDNN.

4.2. Céc 16p thanh phan

(1) Lép ha tang (Infrastructure) Str dung he
théng may chu hién co két hop voi cac mang o
ctmg (Storage Pool) cdu hinh RAID 10 dé dam
bdo an toan dir li¢u murc vat ly.

(2) Lép 4o héa (Virtualization): Trién khai
Proxmox VE dé quan Iy tai nguyén linh hoat.

(3) Lép dich vu (Service): Cau hinh Next-
cloud véi cac tinh nang: Déng bd hoa file, soan
thao truc tuyén, va phan quyén ngudi dung theo
ma dinh danh sinh vién/gidng vién.

4.3. L trinh trién khai

(1) Giai doan 1: Panh gia ha tang va chuan
hoa dir liéu ci.

(2) Giai doan 2: Cai dit hé diéu hanh may chu
va nén tang dam may.

(3) Giai doan 3: Tich hop hé théng dinh danh
tap trung (LDAP/AD).

(4) Giai doan 4: Tap hun va chuyén ddi dir liéu.

4.4. Quy trinh thye hién

Bu6e 1: Thiét Idp 16p do héa (Virtualization
Layer)

(1) Cai dat Proxmox VE 1én may chu vat ly.

(2) CéAu hinh ZFS RAID 10 cho céc 6 cing dé
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dam bao dir liéu khong bi mét ngay ca khi hong
ddng thoi 2 6 cung.

(3) Tao may ao (VM) chay Ubuntu Server
24.04 LTS lam nén tang cho Cloud.

Bueée 2: Trién khai nén tang lweu triv Nextcloud

(1) Sir dung Docker Compose dé cai dit
Nextcloud cung véi h¢ co s¢ dir li¢u MariaDB
va ky thuat ting téc bo nhé dém Redis.

(2) Céu hinh va két ndi truc tiép voi cac tai
nguyén luu trir cuc bd hién hiru.

Bueée 3: Toi wu héa hiéu nang va Bdo mt

(1) Cai dat ching chi bao mat SSL/TLS (Let's
Encrypt) dé ma hoa duong truyén truy cip tir xa.

(2) Ciu hinh Two-Factor Authentication
(2FA) cho tai khoan giang vién va can bd quan ly.

(3) Thiét 1ap ClamAV (trinh quét ma doc truc
tuyén) tich hop truc tiép vao Nextcloud dé quét
file khi nguoi dung tai 1én.

Buoc 4: Tich hop hé thdng dinh danh
(LDAP/AD)

(1) Két ndi Nextcloud v6i may chu Active
Directory hién hiru.

(2) Tu dong d@)ng bo tai khoan sinh vién va
giang vién, cho phép ho ding nhap bang tai khoan
email ndi b cua truong.

Buée 5: Thiét lap quy trinh sao heu (Backup
strategy)

(1) St dung cong cu Proxmox Backup Server
dé sao luu toan bd may ao Cloud hang ngay.

(2) Péay ban sao luu thir hai 1én mot hé
théng luu trit ngoai bién théng qua giao thirc
rsync linux hodc S3 (Amazon Simple Storage
Service) tuong thich.

V. GIAI PHAP TRIEN KHAI VA PINH
HUONG PHAT TRIEN DPEN NAM 2030

5.1. Céc giai phap trién khai

Giai phap vé co ché, chinh sach: Can ban hanh
cc quy dinh, huéng dan cu thé vé& quan ly, khai
thac va bao vé dit liéu s6 trong glao duc nghe ng-
hiép, gin voi chlen lu’oc chuyén ddi sé qubc g1a

Giai phap vé nguon lyc va nhan lyc: Pau tu
dao tao doi ngii can bd quan tri hé théng, déng
thoi co co ché huy dong ngudn lyc xa hoi hoa
cho phat trién ha ting so. Pao tao doi ngii quan tr1
hé thong tai cic CSGDNN c¢6 chuyen mon sau vé
cong nghé thong tin, am hiéu vé an ninh mang va
dién toan dam may.

Dinh hudng tich hop cong nghé méi: Khai thac
dir liéu luu trir trén ddm may riéng tng dung tri
tué€ nhan tao, dit liéu 16n trong quan 1y dao tao va
ca nhan hoéa hoc tap.

Giai phap vé an toan thong tin: Xay dung co
ché sao luu 3-2-1: Luu it nhét 3 ban sao dit liéu,
trén 2 loai phuong tién luu trit khac nhau, trong d6
1 ban luu ngoai bién (Off-site backup) dé phong
chéng thién tai, héa hoan.

5.2. TAm nhin dén nim 2030

Lién thong dir li¢u: Xay dung mang ludi ddm
may riéng lién két giira cic truong trong cting hé
thong giao duc nghé nghiép dé chia sé hoc liéu
dung chung.

Tich hop Al: Str dung dit liéu luu trit trén Cloud
dé phan tich hanh vi hoc tap cua sinh vién thong
qua Big Data, tir 6 c4 nhan hoa 19 trinh dao tao.

VI. KET LUAN

Trong bdi canh chuyén d6i sé dang dién ra
manh mé& va trd thanh yéu cau tat yéu ddi véi hé
thong giao duc nghé nghiép, ha tang cong nghé
thong tin — dic biét 1a ha ting luu trir dir liéu — gitr
vai trd nén tang, quyet dinh hiéu qua trién khal
cac hoat dong dao a0 s0, quan ly s6 va dich vu sd.
Xuét phat tir yéu cau ty chi ha tang s6, bao dam an
toan thong tin va t6i wru chi phi dau tu, bai bao da
tap trung nghién ctru co s& 1y ludn, phan tich thuc
trang va dé xuit moé hinh luu trit dién toan dam
may riéng phi hop véi diéu kién thyc tién ctia cac
co s& gido duc nghé nghiép Viét Nam. Két qua
nghién ctru cho thiy, cac CSGDNN hién nay dang
d6i mat véi ap luc ngay cang 16n vé dung lugng
dit li€u luu tri, trong khi cac hinh thuc luu triv
truyén thong va viéc phu thudc vao dich vu dam
may cong cong boc 10 nhiéu han ché vé tinh bén
virng, chi phi dai han, ciing nhu rii ro vé an toan
va chu quyén dit liéu. Trén co s& d6, md hinh luu
trir dién toan dam may riéng duva trén nén ting ma
ngudn mo duoc dé xuit trong bai bao da ching
minh tinh kha thi ca vé mat k¥ thuat, kinh té va
t6 chirc quan 1y. M6 hinh khong chi cho phép cac
CSGDNN khai thac hi¢u qua ha téng hién co, tiét
kiém dang ké chi phi dau tu va van hanh, ma con
nang cao muic do an toan thong tin, tdng cuong
kha nang kiém soét va quan tri dir liéu ndi bo.

Quan trong hon, mo6 hinh luu trit ddm may riéng
khong chi giai quyét bai toan trudc mét vé luwu trix
dit liéu, ma con tao nén tang ha téng ) viing chéc
cho viéc trién khai cac img dung cong nghé mai
trong gido duc nghé nghiép nhu hé thong quan 1y
hoc tap tich hop, phan tich dir li¢u 16n, tri tu¢ nhan
tao va ca nhan hoa qua trinh dao tao. Didu nay
gop phan hién thuc hoa muc tiéu chuyén doi sb
gio duc nghé nghiép theo tinh than Quyét dinh s6
2222/QD-TTg, hudng t6i xay dung hé thong gido
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duc nghé nghiép hi¢én dai, linh hoat va thich Gng
v6i yéu cau phét trién nguon nhan lyc trong giai
doan dén nam 2030.

Tu nhiing két qua dat duoc, co thé khéng
dinh rang viéc nghién ctru va trién khai mé hinh
luu trir dién todn ddm may riéng l1a hudng di
phu hop va can thiét d6i v6i cac CSGDNN hién
nay. Trong thoi gian téi, can tiép tuc nghién

ciru m& rong mo hinh theo hudng lién thong dix
liéu giita cac co s& giao duc nghé nghiép, hoan
thién co ché quan ly va khai thac dir li¢u sb,
ddng thoi gin két chat ché giira dau tu ha ting
sd voi nang cao nang lyc doi ngii nhan lyc cong
ngh¢ thong tin, nham bao dam tinh bén viing
va hiéu qua lau dai ctia qua trinh chuyén d6i sd
trong gido duc nghé nghiép.
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