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Tom tit: Sing kién cong nghé gido duc - DETECT FRAUD 1img dung cong nghé Al nham hé tro gidm thi gidm sdt hoc
sinh trong cdc ky kiém tra, thi cir, ddc biét trong méi truong sit dung mdy tinh. Phan mém c6 kha ndng nhdn dién khudn
mat, phat hién hanh vi gian Idn, tw dong diém danh va guri canh bao tire thoi. San pham da dwoc ap dung thi nghiém tai cac
trieong trong tinh, ngodi tinh va ghi nhén hiéu qua ré rét, gép phan dam bao céng bang, minh bach trong ddanh gid hoc sinh.

Tir khéa: Phan mém giam thi, gian lan thi cu, nhdn dién khuon mat, diém danh tw dong, Al trong gido duc.
SUPERVISOR SUPPORT SOFTWARE - DETECT FRAUD IN EXAMS
USING AI TECHNOLOGY
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Abstract: The educational technology initiative - DETECT FRAUD applies Al technology to assist proctors in
supervising students during examinations, particularly in computer-based environments. The software is capable of facial
recognition, detecting cheating behaviors, automatically recording attendance, and sending real-time alerts. It has been
piloted at schools both within and beyond the province, and has shown significant effectiveness, contributing to fairness

and transparency in student evaluation.
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I. PAT VAN PE

Trong bdi canh B GDDT dinh hudng t6 chirc
cac ky thi THPT trén may tinh, viéc dam bao tinh
trung thuc va khach quan trong danh gia hoc sinh
ngdy cang tré nén cap thiét. Cac hanh vi gian 1an
ngdy cang tinh vi, kho kiém soat bang phuong
phap giam thi thu cong. Vi vay, nhom tac gia da
phat trién phan mém “DETECT FRAUD” giai
phap hd trg giam sét thi cir thong minh bang Al,
gitp phat hién hanh vi gian 1an, ty dong diém danh,
canh bao tic thoi, nham dam bao tinh nghiém tuc,
chinh x4c trong kiém tra.

II. NOI DUNG NGHIEN CUU

2.1. Tinh méi va dic diém phin mém

Phén mém hd trg Gidm thi - DETECT FRAUD
hd trg giam sat, gitip ngéin chin va ghi nhan nhimg
hanh vi gian l4n trong cac ki kiém tra, dong thoi
chup anh hanh vi gian 1an, gtri hinh anh kém thong
tin thi sinh gian 1an dén kénh tin nhan ctia gidm thi
quan ly dé ding 1am bang chimg d6i chiéu sau nay.

Phin mém hd trg Giam thi - DETECT FRAUD
bang cong nghé Al nhan dién chuyén dong ciia
khuén mat, c6 ung dung thyc tién cao, nhan dién
khudén mit ngay ca khi deo khau trang, mét kinh,
bat duoc cac goc nghiéng cua khudn mat ké ca khi
thu nho cira s6 xudng thanh taskbar. Gitp giam thi
quan ly thi sinh trong phong thi c6 dung may tinh
hodc két hop kiém tra online théng minh, chinh
x4ac, an toan va minh bach. Ty dong phat hién thi
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sinh ¢6 nhiing hanh vi gian 1an nhu nhin bai ban,
trao doi trong gid kiém tra, ¢ y che camera, tur
dong nhéc nhé cc ban, néu van tiép tuc tai dién
s& ghi nhan va thong bao kip thoi dén quy thay co
giam thi. Phin mém c6 giao dién don gian, nhung
khong kém phan bat mat, d& sir dung. Canh bao
thong minh kém hinh anh qua dién thoai, may
tinh. Tu dong gri thong tin thi sinh vi pham, dinh
keém hinh anh, tu dong phan loai hoc sinh theo céac
diém truong gitp cho giam thi dé dang ngan chin
va phat hién kip thoi tinh trang quay cop bai ban.
Han ché hanh vi gian 1an trong kiém tra, thi cu.
Chirc ning giam sat kiém tra c6 nhiéu lya chon c6
giam st rong ding 01 camera dé giam sat cling
lic 02 hoc sinh phat hién va nhéc nhé néu hoc sinh
nao c¢6 hanh vi gian 1an trong gio kiém tra. Diém
danh bé’mg khuon mat hodac ma QR hoac két hop
giita khuén miat va ma QR (khong can co ngudi
nhén xac nhan), han ché tinh trang diém danh ho,
tiét kiém thoi gian diém danh. Hd tro tao lai ma
QR nhanh chong cho hoc sinh trong truong hop
quén mang mi QR. Thiét 1ap d& dang khung gio
diém danh cho timg 16p theo timg budi gitip thuan
tién trong diém danh. Théng ké, bao cdo day du,
truy xuat dir liu thong qua Google sheets, d&
dang quan 1i thong tin hoc sinh. Tich hgp cong cu
tao dir liéu d& dang bang file video va diém danh
bang khudn mat, trong truong hoc, kiém soat vao
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ra, theo doi kiém tra,... Chirc ning quét cac thiét bi
két ndi wifi trong pham vi 50m gitip biét duge co
bao nhiéu thiét bi dién thoai dang st dung trong
phong thi han ché tinh trang lot dé ra ngoai phong
thi. Phat hién va canh bdo hoc sinh ngu quén trong
gio kiém tra.

Giao dién mén hoc vdi cac mon kiém tra theo
hinh thtrc trac nghiém thong dung hoc sinh c6 thé
vao mé dé kiém tra theo thoi gian quy dinh va
lam trén phiéu tra 10i tric nghiém online gitp han
ché sai sot khi t6 dap an va co két qua ngay sau
khi nhan nat nop bai. St dung chirc ning giam thi
can c6 mi xac nhan dugc quan tri vién DETECT
FRAUD cung cép gitp ting tinh bao mat cho phan
mém. Pang ki tai khoan nhanh chéng, dang nhap
tai khoan tién lgi. D& dang tham gia nhém quan li
trén dién thoai thong qua quét ma QR Gidi phap
ky thuat cua Phan mém hd trg Giam thi DETECT
FRAUD bao gém céc tinh ning chinh sau: Diém
danh: Phin mém sur dung cong ngh¢ nhan dién
khuén mat dé tu dong diém danh hoc sinh khi hoc
sinh xuat hién truéc camera. Hé thong s& so sanh
khudn mat cua hoc sinh véi hinh anh da duoc luu
trit truée d6 d¢ x4c dinh danh tinh cua ho. Gidm
sat kiém tra: Phan mém sir dung camera dé quay
video va 4m thanh trong sudt qua trinh kiém tra.
Hé thdng s& phén tich dit liéu am thanh va hinh
anh dé phat hién cac hanh vi gian 1an, bao gdm
viéc st dung tai li€u, nhin sang bén canh hodc
¢d tinh thoat phﬁn mém. Xac thuc danh tinh: Hé
théng st dung cong ngh¢ nhan dién khuoén mat
dé xac thuc danh tinh ctia hoc sinh trong sudt quéa
trinh kiém tra. Néu hé thong phat hién rang hoc
sinh da thay d6i vi tri hodc khuon mat khong tring
khép voi hinh anh da dugce luu trit trude do, no s€
phat ra canh bao. Canh bao: Néu phan mém phat
hién bat ky hanh vi gian 14n nao, hé théng s& canh
bao gido vién hodc nguoi quan 1y dé ho co thé
kiém tra lai va xar Iy tinh hudng theo huéng dan.
Quan ly dit liéu: Phan mém s& luu trit dit liéu diém
danh va giam sat kiém tra ciia hoc sinh trén may
tinh qua camera dé gido vién hodc nguoi quan 1y
c6 thé xem lai va danh gia két qua kiém tra. Bao
mét dir liéu: Phan mém giam sat, diém danh, kiém
tra ciia hoc sinh trén may tinh qua camera st dung
cac phuong phap bao mat dé dam bao an toan cho
dir liéu cua hoc sinh, bao gém ma hoa dir liéu va
gii han quyén truy cap.

2.2. Hi¢u qua va thiao luan

Phan mém gidm sat, diém danh kiém tra ciia

hoc sinh trén may tinh qua camera co thé dem lai
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nhiéu hiéu qua k¥ thuat, bao gém: Tu dong hoa
qué trinh diém danh va giam sat: Phan mém sir
ung cong ngh¢ nhan dién khudén mat dé tu dong
diém danh va giam sat kiém tra cta hoc sinh trén
méy tinh qua camera, gitp tiét kiém thoi gian va
cong strc cho gido vién va nha truong. Xéc thuc
danh tinh hoc sinh: Phan mém sir dung cong nghé
nhén dién khudén mat dé xac thuc danh tinh hoc
sinh trong sudt qua trinh kiém tra, giap dam bao
tinh chinh x4c va trung thyc trong danh gia két qua
kiém tra. Phat hién hanh vi gian lan: Phan mém st
dung phan tich hinh anh, 4m thanh dé phat hién
cac hanh vi gian l4n trong qua trinh kiém tra, gitp
ngan chdn hanh vi gian lan va ddm bdo tinh trung
thuc trong dénh gia két qua kiém tra.

Quéan 1y dit lidu hiéu qua: Phin mém giam sat,
diém danh ctia hoc sinh trén méy tinh qua camera
gitip quan 1y dir liéu diém danh va kiém tra ctia
hoc sinh mot cach hiéu qua, giip dé dang truy
xuét va danh gia két qua kiém tra.

Tinh linh hoat va tién lgi: Phan mém giam sat,
diém danh kiém tra ctia hoc sinh trén may tinh qua
camera giup tang tinh linh hoat va tién loi trong
viéc hoc tap truc tuyén, gitp hoc sinh c6 thé tham
gia cac bai kiém tra tir bat ky dau ma khong can
dén truong hodc phong thi.

Giai phap phan mém giam sat, diém danh kiém
tra ctia hoc sinh trén may tinh qua camera c6 thé
mang lai nhiéu loi ich kinh té - xa hoi, bao gém:
Giam chi phi dau tu: Giai phap giam sat, diém
danh kiém tra ctia hoc sinh trén may tinh qua
camera giup giam chi phi dau tu cho viéc lap dat
va str dung céc thiét bi do luong truyén thong nhu
méay dém, may quét ma vach, may chiam cong,
gitip tiét kiém chi phi cho trudng hoc va to chic
gi4o duc.

Téng tinh hi¢u qua trong quan ly: Giai phap
giam sat, diém danh kiém tra ciia hoc sinh trén
may tinh qua camera gitp tang tinh hiéu qua trong
quan Iy cua trudng hoc va to chie gido duc. Phan
mém giup quan 1y dit liéu diém danh va kiém tra
ctia hoc sinh mot cach hiéu qua, giup dé dang truy
xuét va danh gia két qua kiém tra.

Dam bdao tinh chinh xdc va trung thyc trong
danh gia: Giai phap giam sat, diém danh kiém tra
cta hoc sinh trén may tinh qua camera giup dam
bao tinh chinh xac va trung thuc trong danh gia
két qua kiém tra. Gido vién va nha truong cé thé
danh gia két qua kiém tra mot cach chinh xac hon
bang cach st dung phan mém dé xac dinh danh
tinh hoc sinh va giam sat qua trinh kiém tra.
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Ngéan chan hanh vi gian lan: Giai phap gidm
sat, diém danh kiém tra ctia hoc sinh trén may tinh
qua camera giip ngan chan hanh vi gian lan trong
qua trinh kiém tra, dam bao tinh trung thyc trong
danh gia két qua kiém tra. S6 lwong hoc sinh do
phan mém phat hién va do giam thi phat hién la
nhu nhau (Hoat dong ctia phan mém va gidm thi
dién ra doc lap va song song nhau tai ctng thoi
diém kiém tra). 100% hoc sinh déu binh chon
phén mém ¢6 do chinh xac cao. 100% hoc sinh
déu binh chon phan mém co tdc d6 quét ma QR
nhanh. Théng ké két qua dénh gi4, hidu qua ap
dung ciia phin mém qua 30 lan kiém tra thuong
xuyén va dinh ky. S6 lugng hoc sinh cua cac 16p
12A, 12C2, 12A1, 12C1, 10A3, 10AS, 11A1,
11A2, 11A4, 11AS5, 12A2, 12AS5, 12A6 c6 hanh
vi gian 1an da giam dan qua cac ky kiém tra cho
thdy hiéu qua clia giai phap mang lai 1a kha thi va
hiéu qua ¢ muc cao.

2.3. Pham vi 4nh hwong

Sang kién da dugc Lanh dao S¢ Gido duc va
bao tao tinh Soc Trang danh gia cao, dugc td
chirc trién khai ap dung tai truong THPT Lé Vin

Tam va mot sd trudng trong va ngoai tinh. Sang
kién dugc Giam ddc S¢ Gido duc va Pao tao cong
nhan theo Quyét dinh s6 1121/QD-SGDDT ngay
08 thang 7 nam 2024. Sang kién da dugc UBND
tinh cong nhan c6 kha nang img dung va pham vi
anh huong trén dia ban tinh Séc Trang tai Quyét
dinh s6 3285/QD-UBND ngay 23/12/2024 cua
Chu tich UBND tinh Séc Triang. Ngoai ra, Phan
mém dat cac thanh tich: Giai Ba Hoi thi Sang
tao k¥ thuat tinh Séc Trang nam 2023. Giai Nhat
cudc thi Sang tao thanh thiéu nién, nhi dong cép
tinh ndm 2023. Giai Nhat cudc thi Y tuong khoi
nghiép tinh Soc Trang nam 2023.

1. KET LUAN

“DETECT FRAUD” la gidi phap cong nghé
gi4o duc Al tién tién, dép ing yéu cau giam sat thi
ctr minh bach, chinh xac trong giai doan chuyén
d6i s6. Phan mém khong chi ing dung hiéu qua
trong kiém tra, danh gia ¢ nha trudng trong va
ngoai tinh ma con mo rong tiém nang thuong mai
hoéa trong nhiéu linh vyc nhu: an ninh, quan 1y
cong s&, nha may, truong hoc, ... ing dung rong
rdi trong toan qudc.
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