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Tom tat: Véi swphat trién khong ngimg hién nay cua cong nghé, ciing véi do la tinh cdp thzet cua viéc bao vé dir liéu
cd nhan trong boi canh cong nghé ngay cang phdt trién. Baz bao nay sé phan tzch chi ra mét s6 wu diém va han ché trong
hé théng quy dinh phap luat cua Viét Nam. Tir do sé de xudt kién nghi mét sé gidi phap nham hoan thién hon nita trong
viée xdy dung hé théng van ban phdp ludt quy dinh vé viéc bao vé dir liéu cd nhan ddc biét la trong linh viee ngdn hang.

Tir khoa: Dir liéu ca nhan, Bdo vé dir liéu ca nhan, Linh viec ngan hang.
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Abstract: In the context of rapid technological advancement, the protection of personal data has become increasingly
urgent and essential. This paper analyzes both the strengths and limitations of the current legal framework governing
personal data protection in Viet Nam. By focusing on the banking sector—where the handling of sensitive information is
especially critical—the study identifies gaps in existing regulations and proposes practical recommendations to further
improve the legal system. These solutions aim to ensure more comprehensive and effective personal data protection in the
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I. PAT VAN PE

Su phat trién manh mé cua cong nghé s6 da tao
ra nhitng chuyén bién dot ph4 trong linh vuc ngan
hang tai Viét Nam dem lai sy tién lgi va nhanh
chong cho céc giao dich tai chinh. Tuy nhién, cung
v6i nhitng 101 ich d6 1a nhiing thach thuc ngay
cang gia tang trong viéc bdo vé DLCN déc biét 1a
bao mat cac thong tin nhay cdm nhu lich str giao
dich, s6 du tai khoan, thong tin dinh danh khach
hang. Nhung véi dic tinh da dang, khdi luong 16n
va muc d nhay cam cao, DLCN trong ngan hang
tré thanh muc tiéu dé bi ro i, xAm pham va khai
thac trai phép, gdy ra nhiéu rii ro nghiém trong
cho nguoi dung. Trude thuc trang d6, Nha nudce da
ban hanh nhiéu chu truong, chinh sich nham xay
dung va hoan thién hanh lang phap ly vé bao ve
DLCN. Tuy nhién, dén nay, hé thong phép luat van
con thiéu tinh théng nhat va ddng bo. Nghi dinh
ctia Chinh phu du 1 bude tién quan trong, nhung
mo&i chi dimg lai & viéc ban hanh, chua du dé tao
nén tang phap 1y toan dién va co tinh rang budc cao
trong thuc tién. Va viéc cham hoan thién hé théng
phap luat vé viéc bao vé dir liéu c4 nhan dic biét 1a
trong linh vuc ngan hang s¢€ tré thanh rao can trong
viéc thiic day su phat trién cua linh vuc nay.

IL. NOI DUNG NGHIEN CUU

2.1. Thuc trang phap luét Viét Nam vé bao
vé dir li€u ca nhan trong linh vuc ngan hang
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Heé thong phap luat Viét Nam vé bao vé DLCN
trong linh vuc ngan hang da c6 nhitng budc phat
trién ddng ghi nhan trong thoi gian gan day, thé
hién qua viéc ban hanh cic van ban quy pham
phap luat quan trong nhu Hién phap nim 2013,
Luat An toan thong tin mang nam 2015, Luat Cac
t6 chire tin dung (stra d6i cac nam 2010 va 2024),
Luat Dir li€u c& nhan nam 2024 cung voi cac nghi
dinh va thong tu hudng dan lién quan, dién hinh
la ND13 va Thong tu 13/2018/TT-NHNN. Nhiing
van ban nay budc dau tao dung hanh lang phap
ly cho vi¢c bdo v¢ thong tin cd nhan cua khach
hang ngén hang, trong bdi canh ty 1& ngudi truong
thanh so hiru tai khoan ngan hang ngay cang cao
va cic nguy co tan cong mang gia ting ca vé sb
lugng 1an mirc d6 tinh vi. Tuy nhién bén canh d6
van con mot sd han ché nhu sau:

Thir nhat 13 du dat duge mot s6 thanh tyu, hé
thong phap luat vé bao vé DLCN trong nganh
ngan hang tai Viét Nam van con ton tai nhiéu bat
cap. Trudc hét, Viét Nam chua ban hanh mot dao
luat chuyén biét va co tinh h¢ théng cao vé bao
vé DLCN. Céc quy dinh hi¢n hanh dugc phan bd
rai rac trong nhiéu van ban khac nhau, thiéu tinh
lién két va nhat quan, dn dén ling ting trong qua
trinh 4p dung va thuc thi, ciing nhu han ché hiéu
qué bao vé trén thyc té.
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Tha hai, vé dinh nghia va ndi ham cua khai
niém “DLCN” chwa dugc théng nhit gitta cac vin
ban phap luat. Chi riéng NP13 14 vin ban dau tién
dua ra dinh nghia 6 rang vé DLCN va dir liéu
nhay cam, tuy nhién van chua duoc déng bo hda
trong toan b hé thong phap luat, giy khé khin
trong phan loai va ap dung bién phép bao vé phu
hop. Va viéc khong thong nhit vé dinh nghia truc
tiép anh huéng dén kha ning ap dung cac bién
phap bao v€ phu hop. Néu mot loai dit liéu duoc
coi la DLCN theo Nghi dinh 13 nhung khong
duoc coi 12 nhu vay trong mot van ban lut khac,
céc to chuc s& khong biét nén ap dung quy dinh
nao, hodc co thé lo 1a cac nghia vu bao vé. Diéu
nay khong chi tao ra k& hé phap Iy ma con lam
suy yéu hiéu qua cua cac quy dinh bao vé dit liéu,
tiém 4n rui ro Vé 10 ri thong tin, lam dung dir liéu
va vi pham quyén riéng tu cua ca nhan. Dé khic
phuc, can c6 mot nd lyc 1én nham ra soat, stra d6i
va chuan hoa cac dinh nghia lién quan dén dit liéu
ca nhan trén toan bd hé théng van ban phap luat,
dam bao tinh nhat quan va hiéu lyc trong thyec thi.

Thi ba 13 sy xung dot giita quyén ca nhan theo
quy dinh ctia Nghi dinh 13 nhu quyén tir chi, yéu
cau x6a dit liéu va dic thu hoat dong cua nganh
ngan hang. Néu ap dung mot cach may moéc, cac
quy dinh nay c6 thé anh huong nghiém trong dén
hoat dong thu thap, luu trir va xur 1y thong tin phuc
vu cho c6ng tac ph(‘)ng chéng rtra tién, dénh gia tin
dung, giam sat giao dich, qua d6 gay rui ro cho su
6n dinh va an toan cua hé thong tai chinh. Nghi
dinh ndy mang tinh khai quat cao nhung chua c6
huéng din chi tiét dé cac to chure tin dung trién
khai thyuc té. Thoi gian chuyén tiép gitta thoi diém
ban hanh va hiéu lyc thi hanh qué ngén (chi chua
day ba thang) gay ap luc 16n cho cac ngan hang
trong vi€c ra soat, diéu chinh quy trinh noi bo va
hé théng cong nghé. Viéc tudn thu phap luat bao
vé dit liéu ciing doi hoi ngudn luc 16n, bao gdbm
chi phi dau tu cong ngh¢ bao mat, dao tao nhan
luc chuyén trach va thiét 1ap hé thong lay ¥ kién
dong thuan tur khach hang. Nhitng yéu cau nay co
thé vuot qua kha ning ctia cic ngan hang vira va
nhé, von c6 han ché vé tai chinh va ky thuat. Mot
han ché quan trong nita 13 hé théng phap luat hién
hanh chua quy dinh day du, & rang vé hanh vi
vi pham, pham vi dir liéu can bao vé va cac bién
phap xur ly khiéu nai cua khach hang. Dong thot,
ché tai xu phat vi pham chwa di manh dé tao tinh
ran de can thiét.

Thu tu, viéc thuc thi phap luat con thiéu dong
b, thé hién qua sy chong cheo thim quyén gitra
cac co quan quan 1y va su yéu kém trong kiém

tra, giam sat noi bd tai cac to chirc tin dung. Viéc
thue thi phap luét trong linh vyc tai chinh ngan
hang dang d6i mat v6i nhicu bét cap, tao ra nhimng
16 hong dang ké trong cong tac quan 1y va bao vé
dr li€u cé nhan cua khach hang. M4t trong nhiing
van dé c6t 16i 1a sy thiéu dong bo trong quy trinh
va tham quyén giita cac co quan quan ly, thuong
dan dén tinh trang chdng chéo trach nhiém va gay
kho khéan khi x4c dinh rd rang ai la nguoi chiu
trach nhi¢ém chinh khi xdy ra céc su cd bao mat
thong tin. Piéu nay khong chi lam chidm tré qua
trinh xu 1y vi pham ma con tao k& ho cho cac
do6i tuong xau lgi dung, anh hudng truc t1ep dén
quyén loi ctia khach hang. Song song d6, kiém tra
va giam sat ndi bo tai cac to chuc tin dung van con
nhiéu yéu kém, khién viéc tuan thi cac quy dinh
bao mat chua thuc sy nghiém tic va hiéu qua, dé
b6 qua cac rii ro tiém 4n.Bén canh nhirng han ché
vé mit phép 1y va quan 1y ndi bd, nhiéu ngén hang
van chua danh sy dau tu twong xtng cho céng nghé
bao mat va d6i ngti nhan lyc chuyén mon. Viéc st
dung cac giai phap bao mat 16i thoi hoic khong du
manh cung véi su thiéu hut nhan sy c6 ky nang
chuyén sau vé an ninh mang khién hé théng dé bi
tAn cong boi cac chiéu tro ngdy cang tinh vi. Pang
bao dong hon, mot bd phan khong nho khach hang
van chua c6 nhan thirc day da vé rai ro lién quan
dén viéc chia sé va bao vé dix liéu c4 nhan. Sy chu
quan nay khién ho dé dang tré thanh nan nhan cua
cac chiéu tro loi dung hodc Itra ddo, khi vo tinh
cung cap thong tin ca nhan cho cac déi twong xau
qua cac kénh khong chinh théng.

2.2. Kién nghi va giai phap

2.2.1. Hoan thién quy dinh phap luat hién hanh
vé bdo vé dir liéu cd nhan trong linh viec ngdn hang

Mot trong nhiing yéu cau cap thiét hién nay
la 1am rd khéi niém va pham vi dir li€u ca nhan
nhay cam trong linh vuc ngan hang. Nghi dinh
13/2023/ND-CP méi dung ¢ viée liét ké céc loai
dwr 1iéu nhu thong tin dinh danh, tai khoan, giao
dich,... ma chua phan loai theo murc d¢ rui ro, dé
dan dén viéc ap dung bién phap bao v¢ tran lan,
gy t6n kém nhung thiéu hiéu qua. Can sta doi
quy dinh theo hudng chi xem la nhay cam nhiing
thong tin tai chinh mang tinh riéng tu cao va co
nguy co bi loi dung gdy thi€t hai thyc té, nhu dir
liéu xdc thyc, mat khau thong tin the,... phu hop
v0i thong 1€ quéc té. Dong thoi, can bd sung cac
yéu cau k¥ thuat va to chirc cy thé nhu bao mat
hé thong, ma hoa, kiém soat truy cap, giam sat
xtr 1y, danh gia rui ro dinh ky, tham chiéu theo
chuan qudc té nhu GDPR, PDPA. Thoi han phan
hoi yéu cu cung cip dit liéu can dugc diéu chinh
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linh hoat hon, déc bi¢t trong cac truong hop khén
cap lién quan dén giao dich tai chinh. Can quy
dinh 16 cac truong hop ngoai 1¢ cho phép xu ly
dir liéu khong can ddng ¥ clia ca nhan, nhu luu
trir lich su giao dich, phong chong rua t1en danh
gia tin dung,... Pong thoi, nén hd trg to chic tin
dung trong giai doan dau bang cach gia han thoi
gian chuyén tiép, mién yéu cau can bod chuyén
trach tam thoi va cho phép dung chimg chi quoc
té thay cho tiéu chuén trong nuéc. Cudi cling, can
quy dinh rd trach nhi€m phép 1y ctia cac bén lién
quan, cong khai nguoi phu trach xu ly dir li¢u va
ap dung ché tai phu hop theo muc d vi pham dé
dam bao tinh rin de va cong bang.

Bén canh do, vi¢c ban hanh Luat Bao v¢ Dur
liéu Ca nhan voi hiéu lyc phap ly cao va pham vi
dleu chinh thdng nhét 1 hét sirc can thiét. Luat
can c6 quy dinh riéng cho linh vuc tai chinh —
ngan hang, nhu biéu 27 trong Du thao, dac biét
can 1am rd khai niém “thong tin tin dung” dé phan
biét voi dir liéu cd nhan thong thuong, tranh ap
dung sai. Pong thoi, can bd sung quy dinh vé khur
dinh danh, xir Iy su ¢b ro ri dir liéu va nghia vy
thong bao cho ca nhan bi anh hudng. Sau khi luat
duogc ban hanh, can xay dung Nghi dinh chuyén
nganh cho linh vyc ngan hang, quy dinh rd diéu
kién xur 1y dir liéu, truong hop ngoai 1€, tiéu chuén
bao mat, danh gia rui ro, gidm sat ndi by va lién
nganh, trach nhiém giai trinh va nghia vu bdo céo
cua té chue tin dung. Tiép d6 1a an phai mé rong
quyén ctia chu thé dir ligu theo huong tiép can cua
GDPR, bao gom quyen duoc xo6a dir liéu, quyén
di chuyen dir liéu, quyén rat lai sy dong y mot
cach dé dang va quyén duoc biét rd cach dir liéu
cta minh dugc xu ly.

2.2.2. Nang cao bao vé dir lieu ca nhan tie thuc
thi dén hop tdc quoc té

Viéc ting cudng ning luc thuc thi 1 yéu td
séng con trong viéc hién thuc hoa cac quy dinh
phap luat. Trudc hét, can khuyén khich cac to

chtrc tin dung dau tu vao hé thdng cong nghé bao
mat hién dai, bao gém ma hoa dir li€u, xac thuc da
16p, hé théng phat hién xam nhap, giam sat hanh
vi bat thuong va danh gia rui ro ty dong. Pong
thoi, can to chirc cac chuong trinh dao tao chuyén
sau vé bao vé DLCN cho can bo ngan hang, dac
biét 1a cac bd phan cong nghé thong tin, phap ché
va quén ly rai ro. Viéc nang cao k¥ nang chuyén
mon 13 diéu kién can dé dam bao tuan tha ding va
du cac yéu cau phap luat. Bén canh d6, Nha nudce
can ¢6 chinh sach hd trg tai chinh va ky thuat dé
gitip doanh nghiép vira va nho tiép can cac giai
phap bao mat phu hop véi quy mé va nang lyc.
Viéc xay dung hé sinh thai chia sé cong ngh¢ va
kinh nghiém ciing la hudng di hiéu qua. Cubi
cung, cong tac tuyén truyen phd bién phap luat
can duoc day manh dé nang cao nhan thirc khong
chi trong nd1 by ngan hang ma ca tur phia khach
hang — nhitng chu thé tryc tiép chiu anh hudong tir
cac hanh vi vi pham dir liéu.

Trong b01 canh toan cau hoa va sb hoa manh
mé, viéc tiép can va nodi luat hoa cac chuan muc
qudc t& nhu GDPR (EU), PDPA (Singapore),
CCPA (M) 1a can thiét nham bao dam sy hai hoa
giita phat trién kinh té s6 va bao vé quyén riéng tu
cé nhan. Viét Nam can chii dong tham gia cac dién
dan qudc té, hop tac vi cac t chire tai chinh toan
cau dé chia sé kinh nghiém, k¥ thuat va giai phap
xu ly dir li¢u hi€u qua.

III. KET LUAN

Tom lai bai viét da phan tich va danh gia thuc
trang khung phap 1y cta Viét Nam hién nay vé
viéc bao v¢ dir li¢u ca nhan déc biét 1a trong linh
vuc ngan hang theo quy dinh hién hanh cua phap
luat Viét Nam. Bai viét da chi ra mot s han ché
van con tén dong trong thyc tién, dé tir d6 kién
nghi - d& xuét mot sb giai phap nham khic phuc
nhimg han ché con ton tai. Gop phan cho viéc
hoan thién hé théng phap luat trong viéc bao vé dir
liéu ca nhan dac biét 1a trong linh vuc ngan hang.
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