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Tóm tắt: Với sự phát triển không ngừng hiện nay của công nghê, cùng với đó là tính cấp thiết của việc bảo vệ dữ liệu 
cá nhân trong bối cảnh công nghệ ngày càng phát triển. Bài báo này sẽ phân tích chỉ ra một số ưu điểm và hạn chế trong 
hệ thống quy định pháp luật của Việt Nam. Từ đó sẽ đề xuất kiến nghị một số giải pháp nhằm hoàn thiện hơn nữa trong 
việc xây dựng hệ thống văn bản pháp luật quy định về việc bảo vệ dữ liệu cá nhân đặc biệt là trong lĩnh vực ngân hàng.
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I. ĐẶT VẤN ĐỀ
Sự phát triển mạnh mẽ của công nghệ số đã tạo 

ra những chuyển biến đột phá trong lĩnh vực ngân 
hàng tại Việt Nam đem lại sự tiện lợi và nhanh 
chóng cho các giao dịch tài chính. Tuy nhiên, cùng 
với những lợi ích đó là những thách thức ngày 
càng gia tăng trong việc bảo vệ DLCN đặc biệt là 
bảo mật các thông tin nhạy cảm như lịch sử giao 
dịch, số dư tài khoản, thông tin định danh khách 
hàng. Nhưng với đặc tính đa dạng, khối lượng lớn 
và mức độ nhạy cảm cao, DLCN trong ngân hàng 
trở thành mục tiêu dễ bị rò rỉ, xâm phạm và khai 
thác trái phép, gây ra nhiều rủi ro nghiêm trọng 
cho người dùng. Trước thực trạng đó, Nhà nước đã 
ban hành nhiều chủ trương, chính sách nhằm xây 
dựng và hoàn thiện hành lang pháp lý về bảo vệ 
DLCN. Tuy nhiên, đến nay, hệ thống pháp luật vẫn 
còn thiếu tính thống nhất và đồng bộ. Nghị định 
của Chính phủ dù là bước tiến quan trọng, nhưng 
mới chỉ dừng lại ở việc ban hành, chưa đủ để tạo 
nền tảng pháp lý toàn diện và có tính ràng buộc cao 
trong thực tiễn. Và việc chậm hoàn thiện hệ thống 
pháp luật về việc bảo vệ dữ liệu cá nhân đặc biệt là 
trong lĩnh vực ngân hàng sẽ trở thành rào cản trong 
việc thúc đẩy sự phát triển của lĩnh vực này.

II. NỘI DUNG NGHIÊN CỨU
2.1. Thực trạng pháp luật Việt Nam về bảo 

vệ dữ liệu cá nhân trong lĩnh vực ngân hàng

Hệ thống pháp luật Việt Nam về bảo vệ DLCN 
trong lĩnh vực ngân hàng đã có những bước phát 
triển đáng ghi nhận trong thời gian gần đây, thể 
hiện qua việc ban hành các văn bản quy phạm 
pháp luật quan trọng như Hiến pháp năm 2013, 
Luật An toàn thông tin mạng năm 2015, Luật Các 
tổ chức tín dụng (sửa đổi các năm 2010 và 2024), 
Luật Dữ liệu cá nhân năm 2024 cùng với các nghị 
định và thông tư hướng dẫn liên quan, điển hình 
là NĐ13 và Thông tư 13/2018/TT-NHNN. Những 
văn bản này bước đầu tạo dựng hành lang pháp 
lý cho việc bảo vệ thông tin cá nhân của khách 
hàng ngân hàng, trong bối cảnh tỷ lệ người trưởng 
thành sở hữu tài khoản ngân hàng ngày càng cao 
và các nguy cơ tấn công mạng gia tăng cả về số 
lượng lẫn mức độ tinh vi. Tuy nhiên bên cạnh đó 
vẫn còn một số hạn chế như sau:

Thứ nhất là dù đạt được một số thành tựu, hệ 
thống pháp luật về bảo vệ DLCN trong ngành 
ngân hàng tại Việt Nam vẫn còn tồn tại nhiều bất 
cập. Trước hết, Việt Nam chưa ban hành một đạo 
luật chuyên biệt và có tính hệ thống cao về bảo 
vệ DLCN. Các quy định hiện hành được phân bố 
rải rác trong nhiều văn bản khác nhau, thiếu tính 
liên kết và nhất quán, dẫn đến lúng túng trong quá 
trình áp dụng và thực thi, cũng như hạn chế hiệu 
quả bảo vệ trên thực tế.
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Thứ hai, về định nghĩa và nội hàm của khái 
niệm “DLCN” chưa được thống nhất giữa các văn 
bản pháp luật. Chỉ riêng NĐ13 là văn bản đầu tiên 
đưa ra định nghĩa rõ ràng về DLCN và dữ liệu 
nhạy cảm, tuy nhiên vẫn chưa được đồng bộ hóa 
trong toàn bộ hệ thống pháp luật, gây khó khăn 
trong phân loại và áp dụng biện pháp bảo vệ phù 
hợp. Và việc không thống nhất về định nghĩa trực 
tiếp ảnh hưởng đến khả năng áp dụng các biện 
pháp bảo vệ phù hợp. Nếu một loại dữ liệu được 
coi là DLCN theo Nghị định 13 nhưng không 
được coi là như vậy trong một văn bản luật khác, 
các tổ chức sẽ không biết nên áp dụng quy định 
nào, hoặc có thể lơ là các nghĩa vụ bảo vệ. Điều 
này không chỉ tạo ra kẽ hở pháp lý mà còn làm 
suy yếu hiệu quả của các quy định bảo vệ dữ liệu, 
tiềm ẩn rủi ro về rò rỉ thông tin, lạm dụng dữ liệu 
và vi phạm quyền riêng tư của cá nhân. Để khắc 
phục, cần có một nỗ lực lớn nhằm rà soát, sửa đổi 
và chuẩn hóa các định nghĩa liên quan đến dữ liệu 
cá nhân trên toàn bộ hệ thống văn bản pháp luật, 
đảm bảo tính nhất quán và hiệu lực trong thực thi.

Thứ ba là sự xung đột giữa quyền cá nhân theo 
quy định của Nghị định 13 như quyền từ chối, yêu 
cầu xóa dữ liệu và đặc thù hoạt động của ngành 
ngân hàng. Nếu áp dụng một cách máy móc, các 
quy định này có thể ảnh hưởng nghiêm trọng đến 
hoạt động thu thập, lưu trữ và xử lý thông tin phục 
vụ cho công tác phòng chống rửa tiền, đánh giá tín 
dụng, giám sát giao dịch, qua đó gây rủi ro cho sự 
ổn định và an toàn của hệ thống tài chính. Nghị 
định này mang tính khái quát cao nhưng chưa có 
hướng dẫn chi tiết để các tổ chức tín dụng triển 
khai thực tế. Thời gian chuyển tiếp giữa thời điểm 
ban hành và hiệu lực thi hành quá ngắn (chỉ chưa 
đầy ba tháng) gây áp lực lớn cho các ngân hàng 
trong việc rà soát, điều chỉnh quy trình nội bộ và 
hệ thống công nghệ. Việc tuân thủ pháp luật bảo 
vệ dữ liệu cũng đòi hỏi nguồn lực lớn, bao gồm 
chi phí đầu tư công nghệ bảo mật, đào tạo nhân 
lực chuyên trách và thiết lập hệ thống lấy ý kiến 
đồng thuận từ khách hàng. Những yêu cầu này có 
thể vượt quá khả năng của các ngân hàng vừa và 
nhỏ, vốn có hạn chế về tài chính và kỹ thuật. Một 
hạn chế quan trọng nữa là hệ thống pháp luật hiện 
hành chưa quy định đầy đủ, rõ ràng về hành vi 
vi phạm, phạm vi dữ liệu cần bảo vệ và các biện 
pháp xử lý khiếu nại của khách hàng. Đồng thời, 
chế tài xử phạt vi phạm chưa đủ mạnh để tạo tính 
răn đe cần thiết.

Thứ tư, việc thực thi pháp luật còn thiếu đồng 
bộ, thể hiện qua sự chồng chéo thẩm quyền giữa 
các cơ quan quản lý và sự yếu kém trong kiểm 

tra, giám sát nội bộ tại các tổ chức tín dụng. Việc 
thực thi pháp luật trong lĩnh vực tài chính ngân 
hàng đang đối mặt với nhiều bất cập, tạo ra những 
lỗ hổng đáng kể trong công tác quản lý và bảo vệ 
dữ liệu cá nhân của khách hàng. Một trong những 
vấn đề cốt lõi là sự thiếu đồng bộ trong quy trình 
và thẩm quyền giữa các cơ quan quản lý, thường 
dẫn đến tình trạng chồng chéo trách nhiệm và gây 
khó khăn khi xác định rõ ràng ai là người chịu 
trách nhiệm chính khi xảy ra các sự cố bảo mật 
thông tin. Điều này không chỉ làm chậm trễ quá 
trình xử lý vi phạm mà còn tạo kẽ hở cho các 
đối tượng xấu lợi dụng, ảnh hưởng trực tiếp đến 
quyền lợi của khách hàng. Song song đó, kiểm tra 
và giám sát nội bộ tại các tổ chức tín dụng vẫn còn 
nhiều yếu kém, khiến việc tuân thủ các quy định 
bảo mật chưa thực sự nghiêm túc và hiệu quả, dễ 
bỏ qua các rủi ro tiềm ẩn.Bên cạnh những hạn chế 
về mặt pháp lý và quản lý nội bộ, nhiều ngân hàng 
vẫn chưa dành sự đầu tư tương xứng cho công nghệ 
bảo mật và đội ngũ nhân lực chuyên môn. Việc sử 
dụng các giải pháp bảo mật lỗi thời hoặc không đủ 
mạnh cùng với sự thiếu hụt nhân sự có kỹ năng 
chuyên sâu về an ninh mạng khiến hệ thống dễ bị 
tấn công bởi các chiêu trò ngày càng tinh vi. Đáng 
báo động hơn, một bộ phận không nhỏ khách hàng 
vẫn chưa có nhận thức đầy đủ về rủi ro liên quan 
đến việc chia sẻ và bảo vệ dữ liệu cá nhân. Sự chủ 
quan này khiến họ dễ dàng trở thành nạn nhân của 
các chiêu trò lợi dụng hoặc lừa đảo, khi vô tình 
cung cấp thông tin cá nhân cho các đối tượng xấu 
qua các kênh không chính thống.

2.2. Kiến nghị và giải pháp
2.2.1. Hoàn thiện quy định pháp luật hiện hành 

về bảo vệ dữ liệu cá nhân trong lĩnh vực ngân hàng
Một trong những yêu cầu cấp thiết hiện nay 

là làm rõ khái niệm và phạm vi dữ liệu cá nhân 
nhạy cảm trong lĩnh vực ngân hàng. Nghị định 
13/2023/NĐ-CP mới dừng ở việc liệt kê các loại 
dữ liệu như thông tin định danh, tài khoản, giao 
dịch,... mà chưa phân loại theo mức độ rủi ro, dễ 
dẫn đến việc áp dụng biện pháp bảo vệ tràn lan, 
gây tốn kém nhưng thiếu hiệu quả. Cần sửa đổi 
quy định theo hướng chỉ xem là nhạy cảm những 
thông tin tài chính mang tính riêng tư cao và có 
nguy cơ bị lợi dụng gây thiệt hại thực tế, như dữ 
liệu xác thực, mật khẩu, thông tin thẻ,... phù hợp 
với thông lệ quốc tế. Đồng thời, cần bổ sung các 
yêu cầu kỹ thuật và tổ chức cụ thể như bảo mật 
hệ thống, mã hóa, kiểm soát truy cập, giám sát 
xử lý, đánh giá rủi ro định kỳ, tham chiếu theo 
chuẩn quốc tế như GDPR, PDPA. Thời hạn phản 
hồi yêu cầu cung cấp dữ liệu cần được điều chỉnh 
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linh hoạt hơn, đặc biệt trong các trường hợp khẩn 
cấp liên quan đến giao dịch tài chính. Cần quy 
định rõ các trường hợp ngoại lệ cho phép xử lý 
dữ liệu không cần đồng ý của cá nhân, như lưu 
trữ lịch sử giao dịch, phòng chống rửa tiền, đánh 
giá tín dụng,... Đồng thời, nên hỗ trợ tổ chức tín 
dụng trong giai đoạn đầu bằng cách gia hạn thời 
gian chuyển tiếp, miễn yêu cầu cán bộ chuyên 
trách tạm thời và cho phép dùng chứng chỉ quốc 
tế thay cho tiêu chuẩn trong nước. Cuối cùng, cần 
quy định rõ trách nhiệm pháp lý của các bên liên 
quan, công khai người phụ trách xử lý dữ liệu và 
áp dụng chế tài phù hợp theo mức độ vi phạm để 
đảm bảo tính răn đe và công bằng.

Bên cạnh đó, việc ban hành Luật Bảo vệ Dữ 
liệu Cá nhân với hiệu lực pháp lý cao và phạm vi 
điều chỉnh thống nhất là hết sức cần thiết. Luật 
cần có quy định riêng cho lĩnh vực tài chính – 
ngân hàng, như Điều 27 trong Dự thảo, đặc biệt 
cần làm rõ khái niệm “thông tin tín dụng” để phân 
biệt với dữ liệu cá nhân thông thường, tránh áp 
dụng sai. Đồng thời, cần bổ sung quy định về khử 
định danh, xử lý sự cố rò rỉ dữ liệu và nghĩa vụ 
thông báo cho cá nhân bị ảnh hưởng. Sau khi luật 
được ban hành, cần xây dựng Nghị định chuyên 
ngành cho lĩnh vực ngân hàng, quy định rõ điều 
kiện xử lý dữ liệu, trường hợp ngoại lệ, tiêu chuẩn 
bảo mật, đánh giá rủi ro, giám sát nội bộ và liên 
ngành, trách nhiệm giải trình và nghĩa vụ báo cáo 
của tổ chức tín dụng. Tiếp đó là ần phải mở rộng 
quyền của chủ thể dữ liệu theo hướng tiếp cận của 
GDPR, bao gồm quyền được xóa dữ liệu, quyền 
di chuyển dữ liệu, quyền rút lại sự đồng ý một 
cách dễ dàng và quyền được biết rõ cách dữ liệu 
của mình được xử lý. 

2.2.2. Nâng cao bảo vệ dữ liệu cá nhân từ  thực 
thi đến hợp tác quốc tế

Việc tăng cường năng lực thực thi là yếu tố 
sống còn trong việc hiện thực hóa các quy định 
pháp luật. Trước hết, cần khuyến khích các tổ 

chức tín dụng đầu tư vào hệ thống công nghệ bảo 
mật hiện đại, bao gồm mã hóa dữ liệu, xác thực đa 
lớp, hệ thống phát hiện xâm nhập, giám sát hành 
vi bất thường và đánh giá rủi ro tự động. Đồng 
thời, cần tổ chức các chương trình đào tạo chuyên 
sâu về bảo vệ DLCN cho cán bộ ngân hàng, đặc 
biệt là các bộ phận công nghệ thông tin, pháp chế 
và quản lý rủi ro. Việc nâng cao kỹ năng chuyên 
môn là điều kiện cần để đảm bảo tuân thủ đúng và 
đủ các yêu cầu pháp luật. Bên cạnh đó, Nhà nước 
cần có chính sách hỗ trợ tài chính và kỹ thuật để 
giúp doanh nghiệp vừa và nhỏ tiếp cận các giải 
pháp bảo mật phù hợp với quy mô và năng lực. 
Việc xây dựng hệ sinh thái chia sẻ công nghệ và 
kinh nghiệm cũng là hướng đi hiệu quả. Cuối 
cùng, công tác tuyên truyền, phổ biến pháp luật 
cần được đẩy mạnh để nâng cao nhận thức không 
chỉ trong nội bộ ngân hàng mà cả từ phía khách 
hàng – những chủ thể trực tiếp chịu ảnh hưởng từ 
các hành vi vi phạm dữ liệu.

Trong bối cảnh toàn cầu hóa và số hóa mạnh 
mẽ, việc tiếp cận và nội luật hóa các chuẩn mực 
quốc tế như GDPR (EU), PDPA (Singapore), 
CCPA (Mỹ) là cần thiết nhằm bảo đảm sự hài hòa 
giữa phát triển kinh tế số và bảo vệ quyền riêng tư 
cá nhân. Việt Nam cần chủ động tham gia các diễn 
đàn quốc tế, hợp tác với các tổ chức tài chính toàn 
cầu để chia sẻ kinh nghiệm, kỹ thuật và giải pháp 
xử lý dữ liệu hiệu quả. 

III. KẾT LUẬN
Tóm lại bài viết đã phân tích và đánh giá thực 

trạng khung pháp lý của Việt Nam hiện nay về 
việc bảo vệ dữ liệu cá nhân đặc biệt là trong lĩnh 
vực ngân hàng theo quy định hiện hành của pháp 
luật Việt Nam. Bài viết đã chỉ ra một số hạn chế 
vẫn còn tồn đọng trong thực tiễn, để từ đó kiến 
nghị - đề xuất một số giải pháp nhằm khắc phục 
những hạn chế còn tồn tại. Góp phần cho việc 
hoàn thiện hệ thống pháp luật trong việc bảo vệ dữ 
liệu cá nhân đặc biệt là trong lĩnh vực ngân hàng.
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