TAP CHI TAM LY - GIAO DUC

GIAI PHAP NANG CAO KHA NANG UNG XU AN TOAN TREN KHONG GIAN MANG

CUA HQC SINH -

SINH VIEN TRONG THOI PAI 4.0

Nguyén Thi Thu Huong, Nguyén Thi Huynh Giao, Bui Thi Thu Hoai, Luu Thi Hué¢ Nuwong
Truomg Cao ding Sw pham Kién Giang

Tom tat: Bai viét nay ban vé cong nghé va cdc logi tji pham cong nghé cao, tac dong cia cong nghé - toi pham cong
nghé cao dén tam sinh li hoc sinh — sinh vién va dé ra mét sé gidi phap gilip hoc sinh — sinh vién biét cach vmg xit an toan
trén khéong gian mang, nham tdn dung nhitng wu thé ciia ki nguyén sé trong viéc hoc tdp, nghién ciru va gidi tri.
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I. PAT VAN PE

Trong thoi dai cong nghé 4.0, gidi tré ngay nay
duoc tiép can voi Internet tir sém va rat thanh thao
trong viéc str dung cac thiét bj cong nghé nhét 1a
hoc sinh-sinh vién (HSSV). Khong gian mang
(KGM) da tr¢ thanh mot phan khong thé thiéu
trong cudc sdng hang ngay nhu: trao ddi thong
tin, cung cip khong gian hoc tap tién loi, mé ra tai
nguyén hoc tap phong phu, tao co hoi tlep xuc voi
da dang nguon kién thirc, gitip HSSV dé dang két
nbi, trao d6i v6i ban beé. Tuy nhién, du mang lai
nhiéu loi ich, cong ngh¢ cling la noi tiém 4n nhiéu
rii ro ma nha truong, cha me hoc sinh va xa hoi
can nhén biét va gido dyc tré cach nhan dién, ng
Xt an toan voi moi truong KGM.

Nhan thtrc duoc tam quan trong cua cong nghe
va viéc giap HSSV nidm bat rd kién thirc vé an
toan KGM, ciling nhu nang cao ki nang cong ngh¢
trong thoi dai s6. Ngoai viéce trang bi cac kién thirc
duyét web an toan, ngudi 16n can giup tré nhan
dién céc loai hinh t0i pham mang phé bién hién
nay, dong thoi hudng dan cic bién phap phong
ngira va doi pho véi nhitg nguy co ma cac em c6
thé gdp phai trén KGM, tir d6 nang cao nhan thirc
va ki ning bao vé ban than trudc cac mdi de doa
tiém an va xay dung mot moi truong hoc tap an
toan, lanh manh trén moi trudng mang.

IL. NQI DUNG NGHIEN CUU

2.1. Thyec trang | moi trudng mang va nhirng
moi de doa tiém 4n anh hwdng dén sw phat
trién tam, sinh li hoc sinh-sinh vién

2.1.1. Thuc trang moi truwong mang

Phan bi¢n: 20/05/2025

Duyét dang: 25/05/2025

Trong nhitng ndm gan day, cac nén tang mang
xa hoi nhu Facebook, Instagram, X (Twitter),
Telegram, Zalo, Wechat, TikTok... da tao ra
mot mang ludi két ndi toan cAu manh mé, luong
ngudi truy cap Internet ting than toc. “Tinh dén
nam 2023, hon 5 ti ngudi trén toan cau st dung
Internet, chiém 60% dan s thé gidi. Trong do, ti
1€ nguoi Viét Nam su dung Internet da dat hon
75% dan s6” [1], cac nén tang nay khong nhiing
gitp nguoi dung chia sé thong tin, phuc vu nhu
cau giao tiép c4 nhan ma con tré thanh coéng cu
manh mé trong truyén thong, quang ba thuong
hiéu, tiép thi va quang cdo.

Tir nhu ciu ngdy cang mo rong ciia nguoi ding
va sy phat trién manh mé cua cong nghé, ngoai
viéc thoa man nhu cau giai tri, thoi dai cong nghé
4.0 con doi hoi su tién ich, nhanh chong, d& tiép
can, gia ca canh tranh. Chinh nhiing diéu nay
da tao tién dé cho cac san giao dich dién t&r nhu
Lazada, Amazon, Shopee, Tiki, Taibao... xuét
hién va da tré thanh bo phan quan trong trong nén
kinh té tiéu ding.

Ngoai ra, nhu cau manh mé ciia viéc giang day
va hoc tap truc tuyén, nhét 1a trong bdi canh dai
dich COVID-19 da lam thay dbi nhan thirc ctia
cong dan toan cau, ho nhan ra vai tro to 16n cua
Internet va do d6 nhu cau sir dung, tuong tac trén
KGM ngay cang trd nén pho bién.

MBoi truong mang tac dong sau rong dén toan
x4 héi, tao ra nhiéu co hoi méi cho giao duc, kinh
doanh, giao tiép, két ndi ban be, cac nén tang truc
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tuyén con mé ra co hoi hoc tap va lam viéc tir xa,
gop phan thiic day su phat trién cla nén kinh té
s6 va cai thién chat luong cudc sdng. Ngoai viée
mang lai nhiéu loi ich, n6 con 19 ra nhitng mat han
ché vo cing nguy hiém nhu: lira déo qua mang,
bat nat truc tuyén, han ché kha ning giao tiép truc
tiép va nghién mang xi hoi, nhig nguy co nay
dit ra nhiéu thach thtrc khéng nhitng cho nha gido
duc, cha me hoc sinh ma con cho toan xa hoi, boi
vi tac hai cua no ddi voi stre khoé va dao dirc xa
hoi. HSSV rat dé bi anh huong boi cac xu hudng
tiéu cuc trén mang, bét chudc, cuéng tin nguoi ndi
tiéng, dan dén cac van d& nhu trim cam, lo 4u va
¢6 1ap xa hoi. Sy phu thudc manh mé vao cac nén
tang mang xa hoi c6 thé dan dén cam gidc thiéu két
nbi thuc sy, giam chat luong cac moi quan hé xa
hdi va nhat 1a kha nang ddi mat véi toi pham mang,
boi 18 cac em co kién thirc vé ki thudt nhung chua
¢6 kinh nghiém sdng day du, toi pham mang c6 thé
gdy ra nhiing tac dong nghiém trong dén doi sng
ca nhan, hoc tap va phat trién tam 1.

2.1.2. Cic méi de doa tir méi truong mang déi
vdi hoc sinh-sinh vién

Mot la, lira dao trén mang

To1 pham mang ngay cang tinh vi, thuong loi
dung sy thiéu kinh nghiém va tdm 1y ca tin cua
hoc sinh, sinh vién (HSSV). Cac hinh thtrc phd
bién gdm email/phishing, trang web gia, va cudc
goi mao danh. Chiing gia danh té chuc tin dung,
thuong hiéu uy tin, kéu goi dau tr hodc nhan
thuong, nham ldy thong tin ca nhan hogc du chuyen
tién trudc. Dau hiéu lira dao gom: yéu cau cung cp
thong tin nhay cam, dua ra 161 moi hap dan phi thuc
té, gdy ap luc thoi gian, thiéu bao mat, sir dung tén
la, va canh bao tir phén mém an ninh.

Ngoai viéc mat tién, HSSV c¢6 thé bi loi dung
cho cac hanh vi pham phép, anh huong tam ly
va hoc tap. T6i pham mang thuong tiép can qua
mang xa hoi, gia danh v6i hinh anh hap dan, tan
tinh, hira hen tinh cam hodc loi ich, rdi doa nat,
téng tién bang thong tin thu thap duoc.

Hai la, Lira tuyén céng tac vién online:

To1 pham mao danh san thuong mai dién tir uy
tin (Shopee, Tiki...) tuyén cong tac vién, hira hen
thu nhap cao, d& dang, khong can ky ning. Sau
d6 yéu cau nan nhan cung cip thong tin c4 nhan
hodc ndp tién coc dé “tao tai khoan” hay “mua
don hang”, roi chiém doat tién.

Ba la, cho vay qua app va viéc lam thu nhdp
cao trir ng' app

T6i pham quang céo cac ung dung vay tién
“siéu tdc, khong can thé chap” dé du ngudi vay
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cung cép thong tin c4 nhan va danh ba. Sau khi
giai ngan, chung de doa khung bé tinh than dé doi
no, hoac goi y lam viéc trir ng. Cong vi¢c thuong
la goi dién Itra ddo nguoi khac, gia danh cong an,
tdoa 4n, ngan hang... nhdm chiém doat tai san.
Luong dugc dung dé cén trir khoan vay.

2.1.3. Tdc djng ciia cong nghé sé va toi pham
mang doi véi hoc sinh, sinh vién

Thir nhat, bao luc, de doa va bdt nat truc tuyén

Mang x3 hoi (MXH) va cac nén tang truc
tuyén 1a khong gian gitp tré giai tri, két nbi véi
moi ngudi nhung ciing ¢ thé trd thanh noi phat
trién cac hanh vi bao luc, de doa va bt nat. Theo
b4o cdo nghién ctru ciia Quy Nhi dong Lién Hiép
Quéc (UNICEF), ctr 5 tré em va thanh thiéu nién
thi ¢6 1 tré em bj bt nat trén mang. Dang lo ngai,
3/4 trong sb d6 khong biét tim kiém sy gitp do &
dau. (Ngudn: Béo Thanh Nién).

Bit nat truc tuyén 1a mot trong nhitng van
dé nghiém trong ma HSSV thuong gdp phai. Voi
su phat trlen manh m& cua cong nghé, cac nén
tang truc tuyén cung cap day du cac cong cu giao
tiép nhu goi video, nhén tin sms, nhén tin thoai,
dang trang thai... da lam cho cac hinh thirc bt nat
tryc tuyén tré nén da dang, pho bién va kho kiém
soat hon. Nhitng 161 khich béc, ché giéu, ling ma,
de doa, hoac phat tan hinh anh riéng tu mdt cach
cong khai c6 thé gay ra nhiing t6n thuong ning
né vé mat tam li, ddc biét 1a khi thoi gian cac
em tiép xuc voi MXH dang ting 1én mdi ngay.
Hién nay, tai mot sé trudng Trung hoc co s va
Trung hoc phd théng cé hién twong hoc sinh
lap nhom zalo tdy chay, co lap, phi bang ban
hoc. Nan nhén cua nhiing trudng hop bat nat
truc tuyén thudng roi vao trang thai lo au, tram
cam, tu ti, so di hoc va trong nhiéu truong hop
nghiém trong, cac em cé thé co y dinh ty ti. Su
lan truyén nhanh chong cua thong tin x4u trén
mang khién cho nhitng t6n thuong nay cang tré
nén nghiém trong va kéo dai hon.

Thit hai, xam pham quyén riéng tw

V6i su phat trién nhanh chéng cta cong nghé
va tinh ing dung cao cta cac nén tang xa hoi, gitp
nguoi dung dang tai thong tin ca nhan va hinh anh
mot cach nhanh chong. Ciing chinh vi tinh da
dung, két nbi nhanh chéng nay di tao ra nhiing
mit trai vo cung nguy hiém. T6i pham mang dé
dang danh cap tai khoan dé thu thap thong tin ca
nhan nhu dia chi nha, sb dién thoai, thong tin tai
chinh va ca dit 1iéu ¢4 nhan, hinh &nh nhay cam, tin
nhan riéng tu... bang cac thu thuét tinh vi thong
qua cac phan mém gian diép, tin cong lira dao
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(phishing). Khi cac thong tin ¢4 nhan bi danh cip
HSSV rat d& trd thanh nan nhén cua cac vu ltra
dao, tong tién, quiy rdi... Chinh nhitng hanh dong
nay di tac dong sau sic dén tim-sinh li HSSV do
cac em con thiéu kinh nghiém, dé dang lo au, so
hai khi bi de doa. Xam pham quyén riéng tu 1a
mot loai to1 pham mang dic bi¢t nghiém trong va
hau qua rat kho ludng.

Thir ba, tié'p can ngi dung doc hai

MXH tuy 4o nhung gy ra nhimg hau qua rat
chén thuc béi vi khong gian mang chira dung kho
thong tin khong 16, khong nhing giup HSSV gia
tang co hoi tim kiém thong tin, cap nhat kién thirc
moi, KGM cang pho bién boi sy phd bién cua hoc
tryc tuyén, cac thiét bi nhu may tinh va dién thoai
da tré thanh cong cu vO cung quan trong trong
viéc hoc tap nghién cuu cia HSSV. Tuy nhién,
chinh céc thiét bi nay lai chinh 1a muc tiéu dé dang
cho céac cudc tn cong mang nhu nhiém virus, ma
doc hodc bi danh cép tai khoan hoc tap cua cac
em, gdy gian doan qua trinh hoc tap hodc nghiém
trong hon d6 13 mat toan bo dir liéu-tai liéu hoc
tap quan trong lam anh hudng dén qua trinh va
két qua hoc tap. Chinh nhitng gian doan nay s& it
nhiéu tao ra ap luc tam li cua HSSV, dac biét la
trong nhirng giai doan 6n thi.

Su phat trién nhanh chéng ciia cong nghé, dic
biét la MXH, dem lai thong tin va hinh anh phong
pht, da dang nhung d6i khi thiéu kiém soat, khién
thanh thiéu nién dé& bj tac dong tir cac hanh vi tiéu
cuc nhu bao luc (game ddc hai), khiéu dam (game
sex, sex game), cac dién dan cuc doan (hoi nhom).
“Mang x hoi dua thanh thiéu nién vao mot khong
gian noi cac gia tri ao, nhing hinh mAau phu phiém
la chuan muc song. O d6, cac em say mé vai viée
dém sb luot thich, chia sé, va c6 thé thuc hién
bat ky hanh vi nao dé c6 dugc nhitng con s phu
phiém d6. Khi thiéu di sy kiém soat va hudng dan
tir gia dinh, nha trudong, cac em dé lac vao vong
X0dy nguy hiém, noi ma viéc thé hién sai léch
nhleu khi lai tr& thanh cach dé khang dinh ban

han” [2], d& bi kich dong, hua theo nhiing 1oi kéu
goi tir cac hoi nhom, vo thuc tré thanh hung tha
ctia hang loat vy an thuong tim gan day. Ngoai
ra, sy tiép can véi ndi dung doc hai cod thé gay ra
nhirmg van dé& vé& tam 1i nhu lo 4u, mat ngt, mat
cam giac an toan, rdi loan cam xuc khéc, tham chi
nghiém trong hon 1 tac dong tiéu cuc dén tu duy,
hanh vi, nhan cach cta cac em. Cac em c6 thé bi
anh huéng vé mét nhan thirc din dén hanh vi sai
trai, bao lyc hodc phat trién nhimng quan diém léch
lac vé& x3 hoi, con ngudi va cudc sdng, cic em

thuong chi biét ban than, quén trach nhiém véi
gia dinh-xa hoi.

2.3. Giai phap ung xir an toan trén khong gian
mang cho hgc sinh sinh vién trong thoi dai 4.0

2.3.1. Vai tro cua nha truong trong viéc nding
cao nhdn thirc va kién thivc vé an todn trén
khong gian mang cho hoc sinh — sinh vién

KGM 1a noi chta dung mot kho kién thirc
khéng 16 gitip hoc sinh tim kiém thong tin phuc
vu cho viéc hoc tap va phat trién ban than. Néu
blet cach tuong tac an toan trén KGM s€ mang lai
rat nhiéu loi ich cho viéc hoc tap va cudc song cua
HSSV nhu: cac em dé dang két ndi, chia sé vé tai
liéu hoc tap, thiét lap cac mbi quan hé ban bé trén
khip cac viung mién, qubc gla

Tuy nhién, ddi véi lira tudi HS SV kinh nghiém
song chua nhiéu, kién thirc tuong tac an toan trén
KGM con thiéu nén viéc st dung mang xa hoi
tiém an rat nhiéu nguy co. KGM la khong gian
mé, dé két ndi, 1a manh dat mau md ctia nhiéu
dbi tuong Ira dao, cac thong tin chua duoc kiém
chung, thong tin x4u doc, thong tin ban tran lan.
Thuc t& d3 c6 nhiéu vu viéc dang tiéc xay ra nhu
tré vi thanh nién bi bét coc, lira tién, lira tinh, gay
4n mang ma nguyén nhan cht yéu bat ngudn tir
MXH. Khéng nhiing thé, viéc HSSV st dung
internet nhiéu da dan dén tinh trang nghién va
phu thudc, 1am anh hudng dén strc khoe thé chat
va tinh than nhu: bi cic tat vé mat, cac bénh Vé
xuong khop, ching béo phi, ngai giao tiép, mat
ngil, sic khoe tinh than khong 6n dinh, nghiém
trong hon 13 anh hudng truc tiép dén két qua hoc
tap do cac em bi phan tan thoi gian.

Theo cac chuyén gia, dé giai quyét thuc trang
nay can nhitng giai phap vé dao tao, gido duc
cta nha truong nhu: tich hop an toan mang vao
chuong trinh giang day, t6 chirc cac hoat dong
ngoai khoa vé ki ning sir dung mang an toan, dao
tao giao vién chuyén trach vé cac van dé an toan
mang, tap huén kién thirc vé cong nghé cho nhan
vién nha truong, 1ap t6 tu van tam 1 hd trg HSSV,
giai dap cac thic mic va tinh hudng kho xtr khi
tuong tac trén KGM ...

Dua kién thirc an toan mang vao gido trinh,
chuong trinh hoc chinh thirc: bao gém ndi dung
vé cac moi de doa mang, tAm quan trong ctia bao
mat thong tin c4 nhan; cc nguyén tic co ban dam
bao an ninh, an toan thong tin nguoi dung trong
viéc st dung cac phan mém; cac nguyén tic ap
dung khi sir dung img dung quan li mat khau nhu
LastPass, KeePass, icloud Keychain, luu trong
trinh duyét, trong s6 tay...
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Céc khod hoc chuyén biét vé an ninh mang:
nha trudng can t6 chirc cac budi hoc chuyén biét
vé an ninh mang cho vién chirc, nguoi lao dong
va HSSV, cung cap cac kién thirc sau rong vé bao
mat mang, cach tng phé véi cac tinh hudng bi tan
cong mang, cac ki thuat ma hoa dir liéu hoac quan
li bao mat hé théng.

Tich hop noi dung kién thirc an toan vao cac
mon hoc khéc: ngoai viéc dua kién thuc an toan
mang vao mon hoc chuyén biét, nha trudng cin
16ng ghép cac ndi dung vé cach ung xir an toan
trén KGM cho HSSV vao cac mon hoc uu thé nhu:
Toan hoc, Khoa hoc may tinh, Gido duc cong dan,
Ki ning séng va cac gid Hoat dong trai nghiém,
giup cac em nhén thirc dang, c6 ki nang ng pho
t6t v6i cac tinh hudng xay ra trén mang dé giam
b6t nhitng nguy co rii ro mét an toan cho cac em
trudc van hoa doc hai trén mang.

Mo trung tim-to tur van tam li: ngoai viée hd
trg cac em giai quyet cac tinh hudng trong hoc
duong va cudc song nhu tinh cam, mau thuan ca
nhan, can hd tro cic em cach Gmg phéd véi cic
nguy co mat an toan mang, cac loai t6i pham cong
nghé cao; noi du chuyén nghié¢p, dd tin cay cao dé
cac em yén tam trai long; qua do kip thoi can thi€p
cac tinh hudng c6 thé gy mat an toan cho HSSV.

2.3.2. Phoi hop giiva nha trwong, cha me hoc
sinh va xa hgi

Viéc phéi hop gitra nha truong, cha me hoc
sinh va xa hoéi trong viéc dinh hudéng ing xur an
toan trén KGM cho hoc sinh 1a mot yéu td rat
quan trong nham bao vé hoc sinh trude nhitng rui
ro tir moi trudng mang. Dudi ddy 1a mot sb noi
dung phdi hop cu thé va thiét thyc.

Mot la, nha trudng gilt vai tro trung tdm trong
viéc giao dyc, dinh huéng va truyén dat kién
thirc v€ an toan mang cho hoc sinh. Long ghép
ndi dung gido duc an toan mang vao céac tiét hoc
chinh khoa hodc hoat dong ngoai khoa. T6 chirc
cac budi chuyén dé, hoi thao, moi chuyén gia chia

sé vé cach nhéan biét thong tin sai 1éch, bao luc
mang, lira ddo truc tuyén... Xay dung ndi quy sir
dung internet, thiét bi di dong trong truong hoc
13 rang, c6 ché tai phu hop. Phat hién som va can
thi€p khi hoc sinh cé déu hiéu bi anh huodng tiéu
cuc tut MXH (vi du: trAm cam, bj bét nat,...).

Hai la, gia dinh 1a noi hinh thanh thoi quen va
thai d6 ban dau ctia con dbi v6i méi truong mang.
Tao moi truong trao ddi coi mo, quan tam dén
tam ly va hanh vi online cta con cai. Giam sat
nhung khong kiém soat thai qua, gitip con hiéu su
nguy hiém thay vi cAm doan. Cha me can ty trang
bi kién thirc vé cong nghé, MXH dé c6 thé hudng
dan con hiéu qua, tao moi trudng trao doi coi mé
vé trai nghiém truc tuyén. Pong hanh cing con
trong viéc su dung MXH, ung dung hoc tap truc
tuyén. Phdi hop chit ché v6i nha trudng khi phat
hién nhitng van dé bat thudng tir con.

Ba la, céc t6 chire x3 hoi, co quan truyén thong,
cong nghé. .. can tao ra moi truong mang an toan
va than thién. Xay dung cic nén tang cong nghé
lanh manh, phui hop vdi ltra tudi hoc sinh. Truyén
thong nang cao nhan thirc cong dong vé an toan
mang, nhét 1a qua cac chién dich gido duc. Xur
Iy nghiém nhiing hanh vi xam hai hoc sinh qua
mang, nhu bét nat, lra ddo, xam pham doi tu...
Phdi hop véi cong an, s& thong tin truyén thong
dé pho bién phap luat lién quan dén an toan mang.
Khuyén khich céc to chirc doan thé (Poan Thanh
nién, HO1 phu nir, HOi khuyén hoc...) cung tham
gia hd tro, gido dyc k¥ ning s cho hoc sinh.

III. KET LUAN

Trong thoi dai 4.0, khi hoc sinh — sinh vién
1a nhitng cong dan sd “bam sinh”, viéc nang cao
nang luc ung x1r an toan trén KGM khong chi 1a
trach nhiém ciia ca nhan ma can sy phdi hop toan
dién tir nha truong, gia dinh va xa hoi. Viéc nang
cao kha ning mg xtr an toan trén KGM 1a yéu
t6 cot 18i dé xay dung mot cong dong mang lanh
manh, van minh va sang tao.
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