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I. ĐẶT VẤN ĐỀ
Trong thời đại công nghệ 4.0, giới trẻ ngày nay 

được tiếp cận với Internet từ sớm và rất thành thạo 
trong việc sử dụng các thiết bị công nghệ nhất là 
học sinh-sinh viên (HSSV). Không gian mạng 
(KGM) đã trở thành một phần không thể thiếu 
trong cuộc sống hàng ngày như: trao đổi thông 
tin, cung cấp không gian học tập tiện lợi, mở ra tài 
nguyên học tập phong phú, tạo cơ hội tiếp xúc với 
đa dạng nguồn kiến thức, giúp HSSV dễ dàng kết 
nối, trao đổi với bạn bè. Tuy nhiên, dù mang lại 
nhiều lợi ích, công nghệ cũng là nơi tiềm ẩn nhiều 
rủi ro mà nhà trường, cha mẹ học sinh và xã hội 
cần nhận biết và giáo dục trẻ cách nhận diện, ứng 
xử an toàn với môi trường KGM.

Nhận thức được tầm quan trọng của công nghệ 
và việc giúp HSSV nắm bắt rõ kiến thức về an 
toàn KGM, cũng như nâng cao kĩ năng công nghệ 
trong thời đại số. Ngoài việc trang bị các kiến thức 
duyệt web an toàn, người lớn cần giúp trẻ nhận 
diện các loại hình tội phạm mạng phổ biến hiện 
nay, đồng thời hướng dẫn các biện pháp phòng 
ngừa và đối phó với những nguy cơ mà các em có 
thể gặp phải trên KGM, từ đó nâng cao nhận thức 
và kĩ năng bảo vệ bản thân trước các mối đe doạ 
tiềm ẩn và xây dựng một môi trường học tập an 
toàn, lành mạnh trên môi trường mạng.

II. NỘI DUNG NGHIÊN CỨU 
2.1. Thực trạng môi trường mạng và những 

mối đe doạ tiềm ẩn ảnh hưởng đến sự phát 
triển tâm, sinh lí học sinh-sinh viên

2.1.1. Thực trạng môi trường mạng

Trong những năm gần đây, các nền tảng mạng 
xã hội như Facebook, Instagram, X (Twitter), 
Telegram, Zalo, Wechat, TikTok… đã tạo ra 
một mạng lưới kết nối toàn cầu mạnh mẽ, lượng 
người truy cập Internet tăng thần tốc. “Tính đến 
năm 2023, hơn 5 tỉ người trên toàn cầu sử dụng 
Internet, chiếm 60% dân số thế giới. Trong đó, tỉ 
lệ người Việt Nam sử dụng Internet đã đạt hơn 
75% dân số” [1], các nền tảng này không những 
giúp người dùng chia sẻ thông tin, phục vụ nhu 
cầu giao tiếp cá nhân mà còn trở thành công cụ 
mạnh mẽ trong truyền thông, quảng bá thương 
hiệu, tiếp thị và quảng cáo.

Từ nhu cầu ngày càng mở rộng của người dùng 
và sự phát triển mạnh mẽ của công nghệ, ngoài 
việc thoả mãn nhu cầu giải trí, thời đại công nghệ 
4.0 còn đòi hỏi sự tiện ích, nhanh chóng, dễ tiếp 
cận, giá cả cạnh tranh. Chính những điều này 
đã tạo tiền đề cho các sàn giao dịch điện tử như 
Lazada, Amazon, Shopee, Tiki, Taibao… xuất 
hiện và đã trở thành bộ phận quan trọng trong nền 
kinh tế tiêu dùng.

Ngoài ra, nhu cầu mạnh mẽ của việc giảng dạy 
và học tập trực tuyến, nhất là trong bối cảnh đại 
dịch COVID-19 đã làm thay đổi nhận thức của 
công dân toàn cầu, họ nhận ra vai trò to lớn của 
Internet và do đó nhu cầu sử dụng, tương tác trên 
KGM ngày càng trở nên phổ biến.

Môi trường mạng tác động sâu rộng đến toàn 
xã hội, tạo ra nhiều cơ hội mới cho giáo dục, kinh 
doanh, giao tiếp, kết nối bạn bè, các nền tảng trực 
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tuyến còn mở ra cơ hội học tập và làm việc từ xa, 
góp phần thúc đẩy sự phát triển của nền kinh tế 
số và cải thiện chất lượng cuộc sống. Ngoài việc 
mang lại nhiều lợi ích, nó còn lộ ra những mặt hạn 
chế vô cùng nguy hiểm như: lừa đảo qua mạng, 
bắt nạt trực tuyến, hạn chế khả năng giao tiếp trực 
tiếp và nghiện mạng xã hội, những nguy cơ này 
đặt ra nhiều thách thức không những cho nhà giáo 
dục, cha mẹ học sinh mà còn cho toàn xã hội, bởi 
vì tác hại của nó đối với sức khoẻ và đạo đức xã 
hội. HSSV rất dễ bị ảnh hưởng bởi các xu hướng 
tiêu cực trên mạng, bắt chước, cuồng tín người nổi 
tiếng, dẫn đến các vấn đề như trầm cảm, lo âu và 
cô lập xã hội. Sự phụ thuộc mạnh mẽ vào các nền 
tảng mạng xã hội có thể dẫn đến cảm giác thiếu kết 
nối thực sự, giảm chất lượng các mối quan hệ xã 
hội và nhất là khả năng đối mặt với tội phạm mạng, 
bởi lẽ các em có kiến thức về kĩ thuật nhưng chưa 
có kinh nghiệm sống đầy đủ, tội phạm mạng có thể 
gây ra những tác động nghiêm trọng đến đời sống 
cá nhân, học tập và phát triển tâm lí.

2.1.2. Các mối đe doạ từ môi trường mạng đối 
với học sinh-sinh viên

Một là, lừa đảo trên mạng
Tội phạm mạng ngày càng tinh vi, thường lợi 

dụng sự thiếu kinh nghiệm và tâm lý cả tin của 
học sinh, sinh viên (HSSV). Các hình thức phổ 
biến gồm email/phishing, trang web giả, và cuộc 
gọi mạo danh. Chúng giả danh tổ chức tín dụng, 
thương hiệu uy tín, kêu gọi đầu tư hoặc nhận 
thưởng, nhằm lấy thông tin cá nhân hoặc dụ chuyển 
tiền trước. Dấu hiệu lừa đảo gồm: yêu cầu cung cấp 
thông tin nhạy cảm, đưa ra lời mời hấp dẫn phi thực 
tế, gây áp lực thời gian, thiếu bảo mật, sử dụng tên 
lạ, và cảnh báo từ phần mềm an ninh.

Ngoài việc mất tiền, HSSV có thể bị lợi dụng 
cho các hành vi phạm pháp, ảnh hưởng tâm lý 
và học tập. Tội phạm mạng thường tiếp cận qua 
mạng xã hội, giả danh với hình ảnh hấp dẫn, tán 
tỉnh, hứa hẹn tình cảm hoặc lợi ích, rồi dọa nạt, 
tống tiền bằng thông tin thu thập được. 

Hai là, Lừa tuyển cộng tác viên online:
Tội phạm mạo danh sàn thương mại điện tử uy 

tín (Shopee, Tiki…) tuyển cộng tác viên, hứa hẹn 
thu nhập cao, dễ dàng, không cần kỹ năng. Sau 
đó yêu cầu nạn nhân cung cấp thông tin cá nhân 
hoặc nộp tiền cọc để “tạo tài khoản” hay “mua 
đơn hàng”, rồi chiếm đoạt tiền.

Ba là, cho vay qua app và việc làm thu nhập 
cao trừ nợ app

Tội phạm quảng cáo các ứng dụng vay tiền 
“siêu tốc, không cần thế chấp” để dụ người vay 

cung cấp thông tin cá nhân và danh bạ. Sau khi 
giải ngân, chúng đe dọa khủng bố tinh thần để đòi 
nợ, hoặc gợi ý làm việc trừ nợ. Công việc thường 
là gọi điện lừa đảo người khác, giả danh công an, 
tòa án, ngân hàng… nhằm chiếm đoạt tài sản. 
Lương được dùng để cấn trừ khoản vay.

2.1.3. Tác động của công nghệ số và tội phạm 
mạng đối với học sinh, sinh viên

Thứ nhất, bạo lực, đe doạ và bắt nạt trực tuyến
Mạng xã hội (MXH) và các nền tảng trực 

tuyến là không gian giúp trẻ giải trí, kết nối với 
mọi người nhưng cũng có thể trở thành nơi phát 
triển các hành vi bạo lực, đe dọa và bắt nạt. Theo 
báo cáo nghiên cứu của Quỹ Nhi đồng Liên Hiệp 
Quốc (UNICEF), cứ 5 trẻ em và thanh thiếu niên 
thì có 1 trẻ em bị bắt nạt trên mạng. Đáng lo ngại, 
3/4 trong số đó không biết tìm kiếm sự giúp đỡ ở 
đâu. (Nguồn: Báo Thanh Niên).

	 Bắt nạt trực tuyến là một trong những vấn 
đề nghiêm trọng mà HSSV thường gặp phải. Với 
sự phát triển mạnh mẽ của công nghệ, các nền 
tảng trực tuyến cung cấp đầy đủ các công cụ giao 
tiếp như gọi video, nhắn tin sms, nhắn tin thoại, 
đăng trạng thái… đã làm cho các hình thức bắt nạt 
trực tuyến trở nên đa dạng, phổ biến và khó kiểm 
soát hơn. Những lời khích bác, chế giễu, lăng mạ, 
đe doạ, hoặc phát tán hình ảnh riêng tư một cách 
công khai có thể gây ra những tổn thương nặng 
nề về mặt tâm lí, đặc biệt là khi thời gian các 
em tiếp xúc với MXH đang tăng lên mỗi ngày. 
Hiện nay, tại một số trường Trung học cơ sở và 
Trung học phổ thông có hiện tượng học sinh 
lập nhóm zalo tẩy chay, cô lập, phỉ báng bạn 
học. Nạn nhân của những trường hợp bắt nạt 
trực tuyến thường rơi vào trạng thái lo âu, trầm 
cảm, tự ti, sợ đi học và trong nhiều trường hợp 
nghiêm trọng, các em có thể có ý định tự tử. Sự 
lan truyền nhanh chóng của thông tin xấu trên 
mạng khiến cho những tổn thương này càng trở 
nên nghiêm trọng và kéo dài hơn. 

Thứ hai, xâm phạm quyền riêng tư
Với sự phát triển nhanh chóng của công nghệ 

và tính ứng dụng cao của các nền tảng xã hội, giúp 
người dùng đăng tải thông tin cá nhân và hình ảnh 
một cách nhanh chóng. Cũng chính vì tính đa 
dụng, kết nối nhanh chóng này đã tạo ra những 
mặt trái vô cùng nguy hiểm. Tội phạm mạng dễ 
dàng đánh cắp tài khoản để thu thập thông tin cá 
nhân như địa chỉ nhà, số điện thoại, thông tin tài 
chính và cả dữ liệu cá nhân, hình ảnh nhạy cảm, tin 
nhắn riêng tư… bằng các thủ thuật tinh vi thông 
qua các phần mềm gián điệp, tấn công lừa đảo 
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(phishing). Khi các thông tin cá nhân bị đánh cắp 
HSSV rất dễ trở thành nạn nhân của các vụ lừa 
đảo, tống tiền, quấy rối… Chính những hành động 
này đã tác động sâu sắc đến tâm-sinh lí HSSV do 
các em còn thiếu kinh nghiệm, dễ dàng lo âu, sợ 
hãi khi bị đe doạ. Xâm phạm quyền riêng tư là 
một loại tội phạm mạng đặc biệt nghiêm trọng và 
hậu quả rất khó lường. 

Thứ ba, tiếp cận nội dung độc hại
MXH tuy ảo nhưng gây ra những hậu quả rất 

chân thực bởi vì không gian mạng chứa đựng kho 
thông tin khổng lồ, không những giúp HSSV gia 
tăng cơ hội tìm kiếm thông tin, cập nhật kiến thức 
mới, KGM càng phổ biến bởi sự phổ biến của học 
trực tuyến, các thiết bị như máy tính và điện thoại 
đã trở thành công cụ vô cùng quan trọng trong 
việc học tập nghiên cứu của HSSV. Tuy nhiên, 
chính các thiết bị này lại chính là mục tiêu dễ dàng 
cho các cuộc tấn công mạng như nhiễm virus, mã 
độc hoặc bị đánh cắp tài khoản học tập của các 
em, gây gián đoạn quá trình học tập hoặc nghiêm 
trọng hơn đó là mất toàn bộ dữ liệu-tài liệu học 
tập quan trọng làm ảnh hưởng đến quá trình và 
kết quả học tập. Chính những gián đoàn này sẽ ít 
nhiều tạo ra áp lực tâm lí của HSSV, đặc biệt là 
trong những giai đoạn ôn thi.

Sự phát triển nhanh chóng của công nghệ, đặc 
biệt là MXH, đem lại thông tin và hình ảnh phong 
phú, đa dạng nhưng đôi khi thiếu kiểm soát, khiến 
thanh thiếu niên dễ bị tác động từ các hành vi tiêu 
cực như bạo lực (game độc hại), khiêu dâm (game 
sex, sex game), các diễn đàn cực đoan (hội nhóm).  
“Mạng xã hội đưa thanh thiếu niên vào một không 
gian nơi các giá trị ảo, những hình mẫu phù phiếm 
là chuẩn mực sống. Ở đó, các em say mê với việc 
đếm số lượt thích, chia sẻ, và có thể thực hiện 
bất kỳ hành vi nào để có được những con số phù 
phiếm đó. Khi thiếu đi sự kiểm soát và hướng dẫn 
từ gia đình, nhà trường, các em dễ lạc vào vòng 
xoáy nguy hiểm, nơi mà việc thể hiện sai lệch 
nhiều khi lại trở thành cách để khẳng định bản 
thân” [2], dễ bị kích động, hùa theo những lời kêu 
gọi từ các hội nhóm, vô thức trở thành hung thủ 
của hàng loạt vụ án thương tâm gần đây. Ngoài 
ra, sự tiếp cận với nội dung độc hại có thể gây ra 
những vấn đề về tâm lí như lo âu, mất ngủ, mất 
cảm giác an toàn, rối loạn cảm xúc khác, thậm chí 
nghiêm trọng hơn là tác động tiêu cực đến tư duy, 
hành vi, nhân cách của các em. Các em có thể bị 
ảnh hưởng về mặt nhận thức dẫn đến hành vi sai 
trái, bạo lực hoặc phát triển những quan điểm lệch 
lạc về xã hội, con người và cuộc sống, các em 

thường chỉ biết bản thân, quên trách nhiệm với 
gia đình-xã hội. 

2.3. Giải pháp ứng xử an toàn trên không gian 
mạng cho học sinh sinh viên trong thời đại 4.0

2.3.1. Vai trò của nhà trường trong việc nâng 
cao nhận thức và kiến thức về an toàn trên 
không gian mạng cho học sinh – sinh viên

KGM là nơi chứa đựng một kho kiến thức 
khổng lồ giúp học sinh tìm kiếm thông tin phục 
vụ cho việc học tập và phát triển bản thân. Nếu 
biết cách tương tác an toàn trên KGM sẽ mang lại 
rất nhiều lợi ích cho việc học tập và cuộc sống của 
HSSV như: các em dễ dàng kết nối, chia sẻ về tài 
liệu học tập, thiết lập các mối quan hệ bạn bè trên 
khắp các vùng miền, quốc gia…

Tuy nhiên, đối với lứa tuổi HSSV kinh nghiệm 
sống chưa nhiều, kiến thức tương tác an toàn trên 
KGM còn thiếu nên việc sử dụng mạng xã hội 
tiềm ẩn rất nhiều nguy cơ. KGM là không gian 
mở, dễ kết nối, là mảnh đất màu mỡ của nhiều 
đối tượng lừa đảo, các thông tin chưa được kiểm 
chứng, thông tin xấu độc, thông tin bẩn tràn lan. 
Thực tế đã có nhiều vụ việc đáng tiếc xảy ra như 
trẻ vị thành niên bị bắt cóc, lừa tiền, lừa tình, gây 
án mạng mà nguyên nhân chủ yếu bắt nguồn từ 
MXH. Không những thế, việc HSSV sử dụng 
internet nhiều đã dẫn đến tình trạng nghiện và 
phụ thuộc, làm ảnh hưởng đến sức khỏe thể chất 
và tinh thần như: bị các tật về mắt, các bệnh về 
xương khớp, chứng béo phì, ngại giao tiếp, mất 
ngủ, sức khỏe tinh thần không ổn định, nghiêm 
trọng hơn là ảnh hưởng trực tiếp đến kết quả học 
tập do các em bị phân tán thời gian. 

Theo các chuyên gia, để giải quyết thực trạng 
này cần những giải pháp về đào tạo, giáo dục 
của nhà trường như: tích hợp an toàn mạng vào 
chương trình giảng dạy, tổ chức các hoạt động 
ngoại khoá về kĩ năng sử dụng mạng an toàn, đào 
tạo giáo viên chuyên trách về các vấn đề an toàn 
mạng, tập huấn kiến thức về công nghệ cho nhân 
viên nhà trường, lập tổ tư vấn tâm lí hỗ trợ HSSV, 
giải đáp các thắc mắc và tình huống khó xử khi 
tương tác trên KGM …

Đưa kiến thức an toàn mạng vào giáo trình, 
chương trình học chính thức: bao gồm nội dung 
về các mối đe doạ mạng, tầm quan trọng của bảo 
mật thông tin cá nhân; các nguyên tắc cơ bản đảm 
bảo an ninh, an toàn thông tin người dùng trong 
việc sử dụng các phần mềm; các nguyên tắc áp 
dụng khi sử dụng ứng dụng quản lí mật khẩu như 
LastPass, KeePass, icloud Keychain, lưu trong 
trình duyệt, trong sổ tay… 
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Các khoá học chuyên biệt về an ninh mạng: 
nhà trường cần tổ chức các buổi học chuyên biệt 
về an ninh mạng cho viên chức, người lao động 
và HSSV, cung cấp các kiến thức sâu rộng về bảo 
mật mạng, cách ứng phó với các tình huống bị tấn 
công mạng, các kĩ thuật mã hoá dữ liệu hoặc quản 
lí bảo mật hệ thống.

Tích hợp nội dung kiến thức an toàn vào các 
môn học khác: ngoài việc đưa kiến thức an toàn 
mạng vào môn học chuyên biệt, nhà trường cần 
lồng ghép các nội dung về cách ứng xử an toàn 
trên KGM cho HSSV vào các môn học ưu thế như: 
Toán học, Khoa học máy tính, Giáo dục công dân, 
Kĩ năng sống và các giờ Hoạt động trải nghiệm, 
giúp các em nhận thức đúng, có kĩ năng ứng phó 
tốt với các tình huống xảy ra trên mạng để giảm 
bớt những nguy cơ rủi ro mất an toàn cho các em 
trước văn hóa độc hại trên mạng. 

Mở trung tâm-tổ tư vấn tâm lí: ngoài việc hỗ 
trợ các em giải quyết các tình huống trong học 
đường và cuộc sống như tình cảm, mâu thuẫn cá 
nhân, cần hỗ trợ các em cách ứng phó với các 
nguy cơ mất an toàn mạng, các loại tội phạm công 
nghệ cao; nơi đủ chuyên nghiệp, độ tin cậy cao để 
các em yên tâm trải lòng; qua đó kịp thời can thiệp 
các tình huống có thể gây mất an toàn cho HSSV.

2.3.2. Phối hợp giữa nhà trường, cha mẹ học 
sinh và xã hội

Việc phối hợp giữa nhà trường, cha mẹ học 
sinh và xã hội trong việc định hướng ứng xử an 
toàn trên KGM cho học sinh là một yếu tố rất 
quan trọng nhằm bảo vệ học sinh trước những rủi 
ro từ môi trường mạng. Dưới đây là một số nội 
dung phối hợp cụ thể và thiết thực.

Một là, nhà trường giữ vai trò trung tâm trong 
việc giáo dục, định hướng và truyền đạt kiến 
thức về an toàn mạng cho học sinh. Lồng ghép 
nội dung giáo dục an toàn mạng vào các tiết học 
chính khóa hoặc hoạt động ngoại khóa. Tổ chức 
các buổi chuyên đề, hội thảo, mời chuyên gia chia 

sẻ về cách nhận biết thông tin sai lệch, bạo lực 
mạng, lừa đảo trực tuyến... Xây dựng nội quy sử 
dụng internet, thiết bị di động trong trường học 
rõ ràng, có chế tài phù hợp. Phát hiện sớm và can 
thiệp khi học sinh có dấu hiệu bị ảnh hưởng tiêu 
cực từ MXH (ví dụ: trầm cảm, bị bắt nạt,...).

Hai là, gia đình là nơi hình thành thói quen và 
thái độ ban đầu của con đối với môi trường mạng. 
Tạo môi trường trao đổi cởi mở, quan tâm đến 
tâm lý và hành vi online của con cái. Giám sát 
nhưng không kiểm soát thái quá, giúp con hiểu sự 
nguy hiểm thay vì cấm đoán. Cha mẹ cần tự trang 
bị kiến thức về công nghệ, MXH để có thể hướng 
dẫn con hiệu quả, tạo môi trường trao đổi cởi mở 
về trải nghiệm trực tuyến. Đồng hành cùng con 
trong việc sử dụng MXH, ứng dụng học tập trực 
tuyến. Phối hợp chặt chẽ với nhà trường khi phát 
hiện những vấn đề bất thường từ con.

Ba là, các tổ chức xã hội, cơ quan truyền thông, 
công nghệ… cần tạo ra môi trường mạng an toàn 
và thân thiện. Xây dựng các nền tảng công nghệ 
lành mạnh, phù hợp với lứa tuổi học sinh. Truyền 
thông nâng cao nhận thức cộng đồng về an toàn 
mạng, nhất là qua các chiến dịch giáo dục. Xử 
lý nghiêm những hành vi xâm hại học sinh qua 
mạng, như bắt nạt, lừa đảo, xâm phạm đời tư... 
Phối hợp với công an, sở thông tin truyền thông 
để phổ biến pháp luật liên quan đến an toàn mạng. 
Khuyến khích các tổ chức đoàn thể (Đoàn Thanh 
niên, Hội phụ nữ, Hội khuyến học...) cùng tham 
gia hỗ trợ, giáo dục kỹ năng số cho học sinh.

III. KẾT LUẬN 
Trong thời đại 4.0, khi học sinh – sinh viên 

là những công dân số “bẩm sinh”, việc nâng cao 
năng lực ứng xử an toàn trên KGM không chỉ là 
trách nhiệm của cá nhân mà cần sự phối hợp toàn 
diện từ nhà trường, gia đình và xã hội. Việc nâng 
cao khả năng ứng xử an toàn trên KGM là yếu 
tố cốt lõi để xây dựng một cộng đồng mạng lành 
mạnh, văn minh và sáng tạo. 
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