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Tóm tắt: Trong bối cảnh hiện nay, khi các mối đe dọa an ninh phi truyền thống như tội phạm mạng, khủng hoảng môi 
trường và dịch bệnh gia tăng, việc giáo dục an ninh phi truyền thống cho sinh viên các trường đại học, cao đẳng là vô cùng 
quan trọng. Sinh viên, với sự tiếp xúc thường xuyên với công nghệ và mạng xã hội, dễ trở thành đối tượng dễ bị tổn thương 
trước các nguy cơ từ không gian mạng. Tuy nhiên, giáo dục về an ninh phi truyền thống hiện nay vẫn chưa được chú trọng 
đầy đủ, dẫn đến thiếu hụt kỹ năng bảo vệ bản thân. Mục tiêu giáo dục an ninh phi truyền thống là giúp sinh viên nhận thức 
đúng về tầm quan trọng của bảo mật thông tin cá nhân và an ninh mạng, trang bị cho họ các kỹ năng phòng chống tấn 
công mạng, và phát triển tư duy phản biện để nhận diện thông tin sai lệch trên internet. Để đạt được mục tiêu này, cần đổi 
mới phương pháp giảng dạy, tăng cường đào tạo giảng viên, và xây dựng các chương trình học chuyên sâu, kết hợp giữa 
lý thuyết và thực hành. Đồng thời, việc tổ chức các hoạt động ngoại khóa và hợp tác quốc tế cũng giúp sinh viên mở rộng 
kiến thức và kỹ năng ứng phó với các thách thức an ninh phi truyền thống trong môi trường số.

Từ khoá: tăng cường, giáo dục, an ninh phi truyền thống, sinh viên.
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Abstract: In the current context, when non-traditional security threats such as cybercrime, environmental crisis and 
epidemics are increasing, non-traditional security education for university and college students is extremely important. 
Students, with frequent exposure to technology and social networks, are vulnerable to risks from cyberspace. However, non-
traditional security education is currently not given enough attention, leading to a lack of self-protection skills. The goal 
of non-traditional security education is to help students correctly perceive the importance of personal information security 
and cyber security, equip them with skills to prevent cyber attacks, and develop critical thinking to identify misinformation 
on the Internet. To achieve this goal, it is necessary to innovate teaching methods, strengthen teacher training, and build 
in-depth study programs that combine theory and practice. At the same time, organizing extracurricular activities and 
international cooperation also helps students expand their knowledge and skills to respond to non-traditional security 
challenges in the digital environment.
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I. ĐẶT VẤN ĐỀ
Trong bối cảnh hiện nay, khi công nghệ và các 

phương tiện truyền thông phát triển mạnh mẽ, các 
vấn đề liên quan đến an ninh, bảo mật thông tin 
và bảo vệ quyền riêng tư cá nhân trở nên ngày 
càng quan trọng. Sinh viên các trường đại học, 
cao đẳng, với đặc điểm lứa tuổi dễ tiếp cận và sử 
dụng các nền tảng trực tuyến, thường xuyên tiếp 
xúc với các công cụ công nghệ, là nhóm dễ bị 
tổn thương trước các nguy cơ đến từ không gian 
mạng. Tuy nhiên, giáo dục về an ninh phi truyền 
thống trong các cơ sở giáo dục hiện nay vẫn chưa 
được chú trọng đầy đủ, dẫn đến sự thiếu hụt nhận 
thức và kỹ năng bảo vệ bản thân trong môi trường 
số.  Do đó, việc tăng cường giáo dục an ninh phi 
truyền thống cho sinh viên là vô cùng cần thiết, 
nhằm nâng cao nhận thức, trang bị kỹ năng bảo 

vệ thông tin cá nhân, giúp sinh viên tự tin và an 
toàn hơn khi học tập và tham gia các hoạt động 
trực tuyến.

II. NỘI DUNG NGHIÊN CỨU 
2.1. Một số khái niệm
An ninh phi truyền thống (ANPTT) bao gồm 

những yếu tố mới nổi lên hoặc trở thành xu hướng 
phổ biến trong những thập kỷ gần đây, có khả năng 
gây đe dọa đến sự tồn tại và phát triển của nhiều 
quốc gia cũng như cộng đồng quốc tế. ANPTT là 
“việc đảm bảo an toàn, không có nguy hiểm cho 
cá nhân con người, quốc gia dân tộc và toàn nhân 
loại trước các mối đe dọa có nguôn gốc phi quân 
sự như biến đổi khí hậu, thiếu lương thực và tài 
nguyên, ô nhiễm môi trường, khan hiếm nguồn 
lực, dịch bệnh truyền nhiễm, khủng hoảng tài 
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chính, tội phạm xuyên quốc gia, chủ nghĩa khủng 
bố, buôn bán người, di cư hàng loạt, tội phạm 
công nghệ cao”.

Theo Liên Hợp Quốc, “an ninh phi truyền thống 
bao gồm bảy lĩnh vực là: kinh tế, lương thực, sức 
khỏe, môi trường, con người, cộng đồng và chính 
trị”. Ở Việt Nam, vấn đề an ninh phi truyền thống 
đang là thách thức lớn trong đời sống xã hội và có 
những biến đổi theo chiều hướng bất lợi đối với 
cuộc sống con người, với sự phát triển bền vững 
của đất nước. Nếu Việt Nam không bảo đảm giải 
quyết đươc các vấn đề an ninh phi truyền thống 
thì sẽ khó có thể nói đến sự phát triển bền vững và 
khó bảo đảm đươc chất lượng cuộc sống của con 
người. Những thảm họa, khủng khoảng xuất hiện 
sẽ gây suy yếu nền kinh tế, gia tăng đói nghèo, 
gia tăng bất ổn chính trị, trở thành ngòi nổ cho 
những bất ổn xã hội, gây ra các vụ bãi công, biểu 
tình, gây rối trật tự công cộng, làm mất lòng tin 
của nhân dân với Đảng và Nhà nước và xa hơn có 
thể kích hoạt các yếu tố phản kháng, phản động… 
gây bạo loạn lật đổ chế độ chính trị.

Giáo dục an ninh phi truyền thống là một nội 
dung quan trọng trong chương trình GDQP&AN. 
Giáo dục quốc phòng và an ninh là môn học có tính 
đặc thù cả về nội dung, phương pháp giảng dạy và 
hình thức triển khai. Mỗi chủ đề, mỗi bài học đều 
đòi hỏi những phương pháp riêng biệt nhằm làm 
nổi bật tính đặc trưng của môn học. Thông qua đó, 
sinh viên có thể nắm bắt những kiến thức cốt lõi 
liên quan đến lịch sử, truyền thống của lực lượng 
vũ trang nhân dân, các khía cạnh quan trọng về 
quốc phòng và an ninh, cũng như nội dung cơ 
bản của một số văn bản pháp luật liên quan. Đồng 
thời, môn học còn trang bị hiểu biết về chủ quyền 
lãnh thổ, biên giới quốc gia của nước Cộng hòa xã 
hội chủ nghĩa Việt Nam, tạo nền tảng vững chắc 
giúp mỗi cá nhân nhận thức đúng đắn về nhiệm vụ 
xây dựng và bảo vệ Tổ quốc.

Việc triển khai giáo dục an ninh phi truyền 
thống tại các trường đại học cần có sự phối hợp 
chặt chẽ giữa các bên liên quan, bao gồm cơ quan 
quản lý giáo dục, các tổ chức nghiên cứu, đội ngũ 
giảng viên và chính bản thân sinh viên. Các chính 
sách, chiến lược và chương trình đào tạo phải 
được xây dựng một cách hệ thống, phù hợp với 

từng bối cảnh cụ thể, đồng thời không ngừng cập 
nhật để đáp ứng với các mối đe dọa mới nổi. Đội 
ngũ giảng viên cần được đào tạo chuyên sâu, có 
kiến thức và kỹ năng về lĩnh vực này để có thể 
truyền đạt nội dung một cách hiệu quả, phù hợp 
với đặc điểm và nhu cầu của sinh viên.

2.2. Mục tiêu giáo dục an ninh phi truyền 
thống cho sinh viên các trường Đại học, Cao 
Đẳng hiện nay

Mục tiêu của việc giáo dục an ninh phi truyền 
thống không chỉ là giúp sinh viên có khả năng bảo 
vệ bản thân khỏi những mối đe dọa từ không gian 
mạng, mà còn trang bị cho họ những kỹ năng cần 
thiết để nhận diện và ứng phó với các nguy cơ 
tiềm ẩn, qua đó nâng cao khả năng sống an toàn 
và tự tin trong môi trường kỹ thuật số.

Một trong những mục tiêu quan trọng nhất của 
giáo dục an ninh phi truyền thống là giúp sinh viên 
nhận thức được sự quan trọng của bảo mật thông 
tin cá nhân và an ninh mạng. Thực tế, sinh viên là 
đối tượng dễ bị tổn thương vì họ thường xuyên sử 
dụng các dịch vụ trực tuyến, chia sẻ thông tin cá 
nhân trên các nền tảng mạng xã hội mà không đủ 
hiểu biết về những nguy cơ tiềm ẩn. Những thông 
tin như tên tuổi, địa chỉ, số điện thoại, hay thậm 
chí là các thông tin tài chính có thể bị lộ ra ngoài 
và bị kẻ xấu lợi dụng vào mục đích xấu, như lừa 
đảo hay đánh cắp tài sản. Thông qua giáo dục an 
ninh phi truyền thống, sinh viên sẽ được hướng 
dẫn cách thức bảo vệ các thông tin cá nhân của 
mình, như sử dụng mật khẩu mạnh, bảo mật hai 
lớp, và các biện pháp phòng tránh lừa đảo trực 
tuyến. Khi sinh viên nhận thức được tầm quan 
trọng của việc bảo vệ dữ liệu cá nhân, họ sẽ có 
thói quen cẩn trọng hơn trong việc chia sẻ và lưu 
trữ thông tin trên các nền tảng kỹ thuật số.

Giáo dục an ninh phi truyền thống cũng nhằm 
mục đích trang bị cho sinh viên những kỹ năng 
cần thiết để ứng phó với các tình huống an ninh 
mạng trong thực tế. Việc các sinh viên đối mặt với 
các cuộc tấn công mạng như phishing, malware 
hay ransomware trong quá trình sử dụng internet 
là điều không thể tránh khỏi. Nếu không có kiến 
thức và kỹ năng phòng tránh, họ có thể trở thành 
nạn nhân của những cuộc tấn công này, gây tổn 
hại đến dữ liệu cá nhân và gây rủi ro cho hệ thống 
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mạng của trường hoặc công ty nơi họ làm việc 
sau này. Giáo dục an ninh phi truyền thống sẽ 
giúp sinh viên hiểu rõ về các loại hình tấn công 
mạng phổ biến và cách nhận diện chúng. Chẳng 
hạn, sinh viên sẽ học cách phân biệt giữa email 
hợp pháp và email giả mạo, hoặc cách nhận diện 
các phần mềm độc hại được cài vào máy tính. 
Các bài học về phần mềm diệt virus, công cụ 
bảo mật, và phương pháp mã hóa thông tin cũng 
sẽ được đưa vào giảng dạy để sinh viên có thể 
tự bảo vệ hệ thống của mình và tổ chức mà họ 
làm việc. Những kiến thức này sẽ không chỉ giúp 
sinh viên bảo vệ tài khoản cá nhân mà còn là nền 
tảng để họ có thể giúp đỡ cộng đồng trong các 
tình huống an ninh mạng.

2.3. Giải pháp tăng cường giáo dục an ninh 
phi truyền thống cho sinh viên các trường Đại 
học, Cao đẳng hiện nay

Giáo dục an ninh phi truyền thống cho sinh 
viên là một nhu cầu cấp thiết để giúp sinh viên 
nhận thức đúng đắn về những nguy cơ này và 
trang bị những kỹ năng cần thiết để đối phó hiệu 
quả. Để công tác giáo dục đạt kết quả tốt cần:

Nâng cao nhận thức cho đội ngũ cán bộ lãnh 
đạo, quản lý và đội ngũ giảng viên tham gia giảng 
dạy tại các cơ sở giáo dục đại học, cao đẳng.

Trước hết, cán bộ lãnh đạo và quản lý nhà 
trường cần nhận thức đầy đủ về vai trò và tầm quan 
trọng của giáo dục an ninh phi truyền thống trong 
đào tạo đại học. Họ không chỉ chịu trách nhiệm 
xây dựng chiến lược, hoạch định chính sách, mà 
còn phải đảm bảo việc triển khai các chương trình 
giảng dạy và hoạt động giáo dục về an ninh phi 
truyền thống một cách hiệu quả. Đòi hỏi đội ngũ 
cán bộ, giảng viên phải có hiểu biết sâu sắc về các 
vấn đề an ninh phi truyền thống như biến đổi khí 
hậu, an ninh mạng, dịch bệnh, tội phạm công nghệ 
cao, tổ chức khủng bố, an ninh lương thực, an ninh 
năng lượng và các mối đe dọa khác đối với sự ổn 
định và phát triển bền vững của đất nước.

Tăng cường đổi mới phương pháp giảng dạy, 
đa dạng hóa hình thức tổ chức hoạt động giáo dục 
an ninh phi truyền thống cho sinh viên

Việc đổi mới phương pháp giảng dạy và học 
tập theo hướng tích cực là giải pháp quan trọng 
để nâng cao năng lực và kỹ năng sư phạm cho đội 

ngũ giảng viên, giảng viên, như được nhấn mạnh 
trong Nghị quyết 29. Đặc trưng của của hoạt động 
đổi mới phương pháp trong công tác tăng cường 
giáo dục an ninh phi truyền thống là sự kết hợp 
giữa lý thuyết và thực hành, đẩy mạnh thời gian 
nghiên cứu, tự học, tham quan thực tế để sinh viên 
có thể nắm bắt và vận dụng kiến thức vào thực 
tiễn. Sau khi tiếp nhận kiến thức, sinh viên cần 
phải biết ứng dụng những kiến thức đó trong thực 
tế. Do đó, việc giảng dạy cần tập trung vào phát 
triển toàn diện năng lực thực hành, không chỉ chú 
trọng đến trí tuệ mà còn chú trọng đến khả năng 
giải quyết các vấn đề thực tế, đối mặt với các tình 
huống nghề nghiệp. Cần giảm bớt thời gian học lý 
thuyết, thay vào đó tăng thời gian cho nghiên cứu, 
tự học, tham quan thực tế, để phát triển toàn diện 
năng lực và phẩm chất của người học. Điều này 
sẽ khuyến khích sự tích cực, chủ động, sáng tạo, 
đồng thời bồi dưỡng phương pháp tự học, sự hứng 
thú học tập, kỹ năng hợp tác, làm việc nhóm, và 
khả năng tư duy độc lập.

Nâng cao nhận thức cho sinh viên về các mối 
đe doạ về an ninh phi truyền thống ở Việt Nam 
hiện nay

Giáo dục an ninh phi truyền thống cho sinh 
viên hiện nay đóng vai trò quan trọng trong việc 
đối phó với những thách thức toàn cầu ngày càng 
phức tạp. Các vấn đề như tội phạm mạng, biến 
đổi khí hậu, khủng bố và các cuộc khủng hoảng 
nhân đạo không còn là vấn đề của một quốc gia 
mà là của toàn thế giới. Do đó, việc trang bị cho 
sinh viên kiến thức vững vàng về các vấn đề 
này là cần thiết để họ có thể đóng góp vào việc 
xây dựng một xã hội an toàn và bền vững. Một 
trong những giải pháp quan trọng là xây dựng 
các chương trình đào tạo chuyên sâu về an ninh 
phi truyền thống, từ đó giúp sinh viên hiểu rõ 
hơn về mối đe dọa và phương thức đối phó. Các 
khóa học về an ninh mạng, quản lý khủng hoảng 
và phát triển bền vững có thể giúp sinh viên có 
cái nhìn toàn diện và kỹ năng cần thiết để giải 
quyết các tình huống thực tế. Bên cạnh đó, việc 
áp dụng công nghệ học tập trực tuyến và tổ chức 
các buổi trao đổi quốc tế cũng là cách để sinh 
viên mở rộng kiến thức và kết nối với cộng đồng 
quốc tế. 
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III. KẾT LUẬN
Tăng cường giáo dục an ninh phi truyền thống 

cho sinh viên các trường đại học, cao đẳng là một 
nhiệm vụ cấp thiết trong bối cảnh hiện nay, khi 
các mối đe dọa từ không gian mạng, biến đổi khí 
hậu, khủng hoảng tài nguyên, và các vấn đề an 
ninh phi quân sự ngày càng gia tăng. Việc trang 
bị cho sinh viên kiến thức và kỹ năng cần thiết để 
nhận diện, phòng tránh và đối phó với các nguy 
cơ tiềm ẩn sẽ không chỉ giúp họ bảo vệ bản thân 
mà còn góp phần xây dựng một xã hội an toàn 
và bền vững hơn. Để đạt được mục tiêu này, cần 

có sự phối hợp chặt chẽ giữa các cơ sở giáo dục, 
giảng viên, và các cơ quan quản lý trong việc 
xây dựng chương trình đào tạo phù hợp, đổi mới 
phương pháp giảng dạy, và nâng cao nhận thức 
của sinh viên về tầm quan trọng của an ninh phi 
truyền thống. Chỉ khi giáo dục an ninh phi truyền 
thống được triển khai một cách toàn diện và hiệu 
quả, sinh viên mới có thể trở thành những công 
dân toàn cầu có trách nhiệm, sẵn sàng đối mặt với 
những thách thức trong môi trường kỹ thuật số 
và góp phần bảo vệ an ninh quốc gia cũng như an 
ninh toàn cầu.
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